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TIPO DE INFORME: Preliminar _  Definitivo __[X] Fecha: 30/07/2026
1. OBJETIVO

Evaluar la aplicacion, implementacion y cumplimiento de la Politica de Seguridad y Privacidad de
la Informacion GIT-PTI-POL-001 V.3 Manual de politicas de Seguridad de la Informacion, en la
Oficina de Tecnologias de la Informacion — OTI, con énfasis en el Equipo de Gestion Estratégica
y Seguridad de Informacién Tl, considerando el Modelo de Seguridad y Privacidad de la
Informacion — MSPI, previsto en el Anexo 1 de la Resolucién 500 de 2021 y actualizado por la
Resolucion 2277 de 2025 del MinTIC, asi como los controles o requisitos aplicables de la
NTC/ISO 27001, para el periodo evaluado 2022 a 2025.

El objetivo de la auditoria no se limita a constatar la existencia formal de la politica o de
documentos asociados al SGSI/MSPI. La revisién busca establecer, con base en evidencia
documental, técnica y administrativa, si los lineamientos de seguridad y privacidad definidos por
la entidad se encuentran efectivamente aplicados en los activos de informacion, servicios
digitales, sistemas de informacion, infraestructura tecnoldgica, gestion de accesos, operacion
segura, continuidad, respaldo, gestion de incidentes, gestion de vulnerabilidades, relaciéon con
proveedores, contratos tecnologicos y cumplimiento normativo.

En ese sentido, la auditoria pretende verificar si la OTl cuenta con mecanismos institucionales
suficientes para demostrar que la politica se encuentra incorporada en la gestion operativa de
tecnologia y seguridad de la informacion, y si dichos mecanismos permiten preservar la
confidencialidad, integridad, disponibilidad, trazabilidad y privacidad de la informacion
institucional.

Asimismo, la auditoria busca analizar la relacion entre la politica auditada, los riesgos
institucionales definidos en la planeacion, los controles existentes y las evidencias aportadas por
el area auditada. La revision se orienté a determinar, con base en la evidencia examinada, si los
controles implementados mitigan razonablemente los riesgos asociados a la adquisicidon de
bienes y servicios tecnoldgicos, el cumplimiento de acuerdos de nivel de servicio, la alineacion
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estratégica de tecnologia, la implementacion del SGSI/MSPI y la observancia de la normatividad
aplicable.

2. ALCANCE

La auditoria comprende la evaluacién de la aplicacion de la Politica de Seguridad y Privacidad de
la Informacién GIT-PTI-POL-001 V.3 Manual de politicas de Seguridad de la Informacién sobre
los activos de informacion, servicios digitales, sistemas de informacion e infraestructura
tecnoldgica bajo gestion o administracion de la Oficina de Tecnologias de la Informacién — OTI,
en el marco del proceso Gestién de Servicios TIC y del subproceso Gestionar la Seguridad de la
Informacion, controles informaticos.

El alcance de la auditoria cubre el periodo de evidencias comprendido entre las vigencias 2022 a
2025, en relacién con la implementacion, operacion, seguimiento y trazabilidad de los controles
de seguridad y privacidad de la informacién definidos por la entidad. La auditoria se desarrolla en
Oficinas Nacionales, bajo modalidad mixta, es decir, mediante actividades documentales,
remotas y, cuando corresponda, validaciones o reuniones presenciales o virtuales con los
responsables del area auditada.

Dentro del alcance se incluyen, de manera especifica, los siguientes componentes:

a) Gobierno y gestion del MSPI/SGSI, incluyendo roles, responsabilidades, divulgacion,
apropiacion, declaracion de aplicabilidad, excepciones y mecanismos de seguimiento.

b) Activos de informacion y activos tecnologicos, incluyendo matrices de activos,
inventarios tecnolégicos, catalogo de sistemas, servicios digitales, servidores, equipos de
codmputo y elementos de infraestructura relevantes para la operacion tecnoldgica
institucional.

c) Gestion de riesgos de seguridad de la informacién, incluyendo matrices de riesgos,
riesgos institucionales asociados, controles existentes, planes de tratamiento,
seguimiento y evidencia de ejecucion.

d) Gestion de accesos, identidades y cuentas privilegiadas, incluyendo solicitudes de
VPN, controles sobre accesos remotos, procedimiento de cuentas privilegiadas,
inventarios de cuentas privilegiadas y evidencias de autorizacion, revisidon o seguimiento.

e) Criptografia y certificados digitales, en cuanto a la identificacién de aplicaciones,
certificados SSL y controles asociados a la proteccion de comunicaciones y servicios.

f) Seguridad fisica y ambiental, incluyendo politica aplicable, registros de acceso a centros
de datos o infraestructura critica, controles fisicos y evidencias de acceso o supervision.

g) Operaciéon segura, incluyendo gestiéon de cambios, restauraciones, respaldos, logs,
trazabilidad, monitoreo, gestion de vulnerabilidades, parches y proteccién contra malware,
cuando se haya aportado evidencia suficiente.

h) Proveedores y contratos tecnoldgicos, incluyendo contratos, estudios previos, actas
de inicio, acuerdos de -confidencialidad, soportes contractuales, obligaciones de
seguridad, requisitos de confidencialidad, acuerdos de niveles de servicio y evidencias de
supervision o seguimiento.

i) Gestion de incidentes y continuidad, incluyendo registros o soportes de incidentes de
seguridad, eventos tecnoldgicos, incidentes relacionados con pagina web o canales
institucionales, formatos de incidentes, evidencias de atencion, estrategia DRP,
restauraciones y continuidad operativa.

j) Cumplimiento legal, contractual y de privacidad, incluyendo evidencias asociadas a
requisitos normativos, contractuales, confidencialidad, tratamiento de informacion,
privacidad y alineacion con el MSPI.

La auditoria se desarrolla con base en revision documental, analisis de evidencias, pruebas
selectivas y contraste entre politica, riesgos, controles y soportes aportados. En consecuencia,
las conclusiones del informe se fundamentan unicamente en la informacion suministrada y
revisada durante la fase de ejecucion y en los soportes disponibles al cierre de la etapa de
discusion. El alcance no corresponde a una auditoria de certificacion ISO/IEC 27001 ni a una
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revision exhaustiva de todos los sistemas, contratos, activos, controles o configuraciones técnicas
de la entidad.

El alcance tampoco incluye emitir juicios disciplinarios, fiscales, penales o contractuales. Las
observaciones se formulan desde el enfoque de auditoria interna, control interno, gestién de
riesgos, seguridad de la informacion y mejora institucional.

3. LIMITACIONES AL ALCANCE

Durante el desarrollo de la auditoria se identificaron limitaciones que condicionan el nivel de
conclusiéon que puede emitirse sobre el cumplimiento integral de la Politica de Seguridad y
Privacidad de la Informacion GIT-PTI-POL-001 V.3 Manual de politicas de Seguridad de la
Informacion, del MSPI y de los controles aplicables de la NTC/ISO 27001. Estas limitaciones no
impiden formular observaciones; sin embargo, condicionan el nivel de aseguramiento alcanzado
y deben considerarse al interpretar los resultados y conclusiones del informe.

La primera limitacion corresponde a la ausencia de evidencia especifica para algunos
componentes solicitados durante la fase de ejecucidon. En particular, no se aporté
documentacion para el componente E2 — Gestion de accesos, o que impide verificar de manera
integral el ciclo de altas, bajas, modificaciones, autorizaciones, implementacion, cierre y revision
periodica de accesos a sistemas, servicios o infraestructura critica. Se aportaron solicitudes VPN
y documentos asociados a cuentas privilegiadas, pero estos soportes no reemplazan la evidencia
integral de gestion de accesos requerida.

También se identificé ausencia de evidencia para el componente H4 — Parches y proteccion
Malware. En consecuencia, no fue posible verificar reportes de cumplimiento de parches,
cobertura de antimalware o EDR, activos pendientes de actualizacion, excepciones,
vulnerabilidades asociadas, responsables de remediacion o fechas de cierre. Esta limitacién
afecta la capacidad de la auditoria para concluir sobre la operacion efectiva de controles
preventivos frente a codigo malicioso y vulnerabilidades conocidas.

Respecto del componente C2 — Plan de Tratamiento de Riesgos, en la carga inicial de
evidencias no se allegé un archivo especifico. Posteriormente se aporté el Plan de Tratamiento
de Riesgos 2024 como papel de trabajo, pero no se evidencié trazabilidad completa para las
vigencias 2022, 2023, 2024 y 2025, incluyendo responsables, estado de avance, soportes de
ejecucion, cierres, evaluacion de residualidad y seguimiento periddico. Por lo anterior, el analisis
de riesgos y tratamiento se considera parcial.

En materia de activos de informacidn, se aporté principalmente una matriz correspondiente a
la vigencia 2023. No se evidenciaron versiones actualizadas para 2024 y 2025, ni soporte
equivalente que demuestre actualizacién anual, revision, clasificacion, rotulado o trazabilidad de
cambios durante todo el periodo auditado. Esta limitacion impide concluir plenamente sobre el
mantenimiento actualizado de la matriz de activos de informacién conforme a la politica.

Las evidencias técnicas asociadas a logs, archivos de auditoria, registros de sistema, correos en
formato .msg, archivos comprimidos, hojas de calculo y soportes técnicos requieren validacion
selectiva adicional para confirmar su integridad, periodo cubierto, sistema asociado, responsable,
fecha de generacién y correspondencia con el control evaluado. Por tanto, la sola existencia de
archivos técnicos no permite concluir, sin validaciéon adicional, que el control se encuentre
implementado de manera completa, periddica y efectiva.

Otra limitacion identificada consiste en que varios soportes fueron aportados por caso, por
evento o por actividad, pero no mediante matrices consolidadas por control, vigencia,
responsable, periodicidad, resultado y cierre. Esta situacién se observo, entre otros componentes,
en incidentes, gestion de cambios, contratos, restauraciones, vulnerabilidades y cumplimiento
normativo. La ausencia de consolidacion limita la trazabilidad integral y la verificacion de
continuidad en la operacion de los controles durante todo el periodo 2022-2025.
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Asimismo, no se aportd una matriz integral de requisitos legales, contractuales y de
privacidad aplicable a la OTI, al SGSI y al MSPI, ni una relacién consolidada de sistemas o
servicios que traten datos personales con sus controles técnicos asociados. En K1 se aportaron
soportes contractuales especificos, los cuales resultan utiles para verificar obligaciones
particulares, pero no permiten concluir sobre la gestion integral de cumplimiento legal, contractual
y privacidad.

Finalmente, parte de la informacion asociada a cuentas privilegiadas, logs, vulnerabilidades,
inventarios, certificados, contratos, configuraciones o sistemas contiene informacion sensible. Por
razones de seguridad, el analisis de auditoria debe limitarse a verificar existencia, formalizacion,
trazabilidad, seguimiento y suficiencia documental, sin reproducir en el informe detalles técnicos
que puedan comprometer la seguridad de la entidad.

En consecuencia, las observaciones se mantienen con base en la evidencia disponible al cierre
de la auditoria. Durante la etapa de discusion, la OTI no presentd observaciones ni aportd
evidencia adicional que modificara las limitaciones descritas.

4. CRITERIOS

Los criterios de auditoria corresponden al conjunto de politicas, normas, procedimientos,
controles, documentos institucionales y riesgos frente a los cuales se compard la evidencia
aportada por la Oficina de Tecnologias de la Informacion. Estos criterios permiten determinar si
la aplicacion de la Politica de Seguridad y Privacidad de la Informacion GIT-PTI-POL-001 V.3 se
encuentra debidamente soportada, implementada, documentada y alineada con el marco
institucional y normativo aplicable.

El primer criterio corresponde a la Politica de Seguridad y Privacidad de la Informacion GIT-
PTI-POL-001 V.3 Manual de politicas de Seguridad de la Informacién, por ser el documento
principal objeto de auditoria. Esta politica establece lineamientos para la proteccion de la
informacion institucional y contempla dominios relacionados con autoridades y roles, toma de
conciencia, activos de informacion, activos tecnolégicos, control de acceso, criptografia,
seguridad fisica, operacion segura, gestion de cambios, copias de respaldo, registros de
auditoria, gestion de vulnerabilidades, proveedores, incidentes, continuidad y cumplimiento legal
o contractual.

En segundo lugar, se considera el Modelo de Seguridad y Privacidad de la Informacién —
MSPI, previsto en el Anexo 1 de la Resolucién 500 de 2021 y actualizado por la Resolucién 2277
de 2025 del MiInTIC, conforme fue definido en la planeacion de la auditoria. Este modelo
constituye el marco de referencia para evaluar la gestion de seguridad y privacidad de la
informacion en entidades publicas, como habilitador de la Politica de Gobierno Digital.

También se consideran como criterio la Resoluciéon 500 de 2021 del MinTIC y la Resolucion
2277 de 2025 del MinTIC, en cuanto establecen y actualizan el marco del MSPI. En particular, la
auditoria toma en cuenta que el modelo fue actualizado y que, por tanto, la entidad debe contar
con evidencias que permitan demostrar analisis, adopcion, ajuste o alineacion frente al marco
vigente.

La NTC/ISO 27001 se utiliza como referencia técnica unicamente respecto de los controles o
requisitos aplicables al alcance auditado. La auditoria no tiene por objeto certificar el sistema de
gestion ni emitir concepto de certificacion ISO; la referencia se emplea para contrastar controles
relacionados con gobierno, activos, accesos, operacion, proveedores, incidentes, continuidad,
cumplimiento, riesgos y mejora.

Se incluye como criterio el Procedimiento CIG-OCI-P-002 — Desarrollo de Auditoria Interna
Basada en Riesgos, por ser el procedimiento institucional que regula el desarrollo de esta
auditoria. Este procedimiento orienta la planeacién, anuncio, solicitud de informacion, revisién
documental, ejecucion, elaboracion de papeles de trabajo, emision de informe preliminar,
discusion, contradiccion, informe definitivo y seguimiento a planes de mejoramiento.
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De igual forma, se consideran los riesgos definidos en la planeacion de auditoria y asociados al
Mapa de Riesgos Institucionales V1 2026, particularmente los riesgos GTI1, GTI2, GOB1 y
GOB2, relacionados con adquisicion de bienes y servicios tecnoldgicos, prestacion de servicios
tecnolégicos y acuerdos de nivel de servicio, disefio e implementacion de planes estratégicos de
tecnologia, y cumplimiento normativo en la implementacién del SGSI/MSPI.

Los riesgos evaluados se relacionan con los siguientes controles existentes definidos en la
planeacion:
a) Visto bueno técnico del Jefe de OTI, lider técnico y gerente de proyecto frente al
cumplimiento de requisitos técnicos antes del traslado a Gestion Contractual;
b) Mantenimiento por proveedores con informe y aval del responsable de plataforma;
c) verificacion mensual de capacidad y disponibilidad de sistemas incluidos en los acuerdos
de nivel de servicio;
d) Revisiéon anual del cumplimiento normativo de planes estratégicos y avance de
implementacion;
e) Participacion en mesas de trabajo de seguridad, analisis e implementacién de
lineamientos impartidos, revision de cumplimiento de actividades en el marco de Gobierno
Digital, seguimiento mensual e implementacién anual.

Adicionalmente, se consideran como criterios los documentos institucionales aportados durante
la fase de ejecuciéon y como papeles de trabajo, entre ellos: Manual SGSI, Alcance SGSI, Politica
SGSI, Objetivos SGSI, Principios SGSI, DOFA SGSI, Partes Interesadas SGSI, lineamientos de
riesgos de seguridad de la informacién, guias de administracion de riesgos de seguridad digital,
planes de tratamiento de riesgos, inventarios, matrices de activos, procedimientos, formatos,
contratos, actas, registros de incidentes, evidencias de divulgacion, reportes de restauracion,
logs, registros de vulnerabilidades y demas soportes suministrados.

En este informe, los criterios no se aplicaron de forma aislada. Cada situaciéon observada se
analizé relacionando el criterio aplicable, el riesgo institucional asociado, el control esperado, la
evidencia revisada y el resultado de la evaluacion. Cuando la evidencia no permitié concluir sobre
la operacion o efectividad de un control, se registré6 expresamente como evidencia parcial,
evidencia insuficiente o informacién no aportada.

5. DESARROLLO DE LA AUDITORIA
5.1 METODOLOGIA

La auditoria se desarrolld bajo un enfoque de auditoria interna basada en riesgos, orientado a
verificar la aplicacion, implementacion y cumplimiento de la Politica de Seguridad y Privacidad de
la Informacion GIT-PTI-POL-001 V.3 Manual de politicas de Seguridad de la Informacién en la
Oficina de Tecnologias de la Informacion — OTl, con énfasis en el Equipo de Gestion Estratégica
y Seguridad de Informacion Tl, durante el periodo evaluado 2022 a 2025.

La metodologia aplicada considerd el objetivo, alcance, criterios y riesgos definidos en la
planeacion aprobada, asi como las actividades establecidas en el procedimiento institucional
CIG-OCI-P-002 - Desarrollo de Auditoria Interna Basada en Riesgos. Dicho procedimiento
prevé que, en la fase de ejecucion, el equipo auditor analice la documentacion solicitada,
determine muestra cuando haya lugar, solicite documentacion adicional para la verificacion,
efectue revision documental conforme a criterios, alcance y normatividad aplicable, genere
papeles de trabajo y desarrolle reuniones con el area auditada cuando sea necesario para aclarar
inquietudes del proceso.

La metodologia se estructurd en las siguientes etapas:
a) ldentificacion y organizacion de la informacién suministrada
Durante la fase de ejecucion se recibid informacién documental, técnica y administrativa remitida

por la OTI, organizada por componentes tematicos. La informacion fue clasificada de acuerdo con
el indice suministrado por el area auditada, asi:
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Gobierno MSPI.

Inventario tecnoldgico.
Gestion de riesgos.

Activos de informacion.
Gestion de accesos.
Criptografia.

Seguridad fisica y ambiental.
Operacion segura.
Proveedores y contratos.
Incidentes y continuidad.
Cumplimiento legal / cumplimiento de politicas.

ASCTIOMMODOWP

Esta clasificacion permitié organizar los papeles de trabajo por ejes de control, asociar cada
evidencia con el criterio aplicable y facilitar la trazabilidad entre la politica auditada, los riesgos
institucionales, los controles existentes y los resultados de auditoria.

En esta etapa no se asumié que la simple existencia de un archivo demostrara cumplimiento.
Cada evidencia fue considerada como insumo sujeto a validacion de pertinencia, suficiencia,
completitud, vigencia, trazabilidad y relacion directa con el control evaluado.

b) Revision de criterios aplicables

La revision se efectud contrastando las evidencias aportadas contra los criterios definidos para la
auditoria, principalmente:

o Politica de Seguridad y Privacidad de la Informaciéon GIT-PTI-POL-001 V.3. Manual de

politicas de Seguridad de la Informacion.

Modelo de Seguridad y Privacidad de la Informacion — MSPI.

Resolucion 500 de 2021 del MinTIC.

Resolucion 2277 de 2025 del MinTIC.

Controles o requisitos aplicables de la NTC/ISO 27001, unicamente dentro del alcance

auditado.

e Procedimientos, manuales, formatos, matrices, planes, registros y demas documentos
institucionales aportados por la OTI.

e Riesgos institucionales asociados a la unidad auditable: GTI1, GTI2, GOB1 y GOB2.

El andlisis se orientd a verificar no solo la existencia documental de politicas, procedimientos o
formatos, sino su evidencia de aplicacién durante el periodo evaluado. Por tanto, se reviso si los
documentos aportados permitian demostrar operacién real del control, responsable definido,
periodicidad, seguimiento, cierre y relacion con los riesgos auditados.

c) Cruce entre riesgo, control, criterio y evidencia

La auditoria se desarroll6 mediante una matriz de andlisis que relaciond, para cada componente
evaluado, los siguientes elementos:

Riesgo institucional asociado.

Control esperado o declarado en la planeacion.

Criterio normativo, técnico o procedimental aplicable.

Evidencia esperada.

Evidencia efectivamente aportada.

Analisis de suficiencia.

Resultado de la evaluacion.

Observacion, cuando la evidencia permitié sustentarla, fortaleza o situacion sujeta a
ampliacion.

Este cruce permitié diferenciar entre: cumplimiento evidenciado, evidencia parcial, ausencia de
evidencia, oportunidad de mejora y observacion preliminar. Cuando la evidencia aportada no
permitid concluir cumplimiento o incumplimiento, se dejo expresamente la condicibn como
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“evidencia parcial”’, “informacién pendiente de validaciéon” o “situacién sujeta a
ampliacion de evidencia”.

d) Revision documental y técnica por componentes

La revision documental incluyé el andlisis de soportes como politicas, procedimientos,
inventarios, matrices, listados, contratos, actas, formatos, reportes, registros de eventos,
evidencias de capacitacién, soportes de incidentes, restauraciones, logs, reportes de
vulnerabilidades y documentos de continuidad.

La revision técnica se realizo sobre la base de los documentos y archivos suministrados por el
area auditada, sin realizar pruebas intrusivas, escaneos independientes, extraccién directa de
informacion de sistemas productivos ni auditoria de certificacion ISO. En los casos de logs,
registros técnicos, inventarios, vulnerabilidades, certificados, cuentas privilegiadas o informacién
sensible, el analisis se limitd a verificar existencia, pertinencia, estructura, trazabilidad documental
y correspondencia general con el control evaluado, evitando revelar detalles que pudieran
comprometer la seguridad de la entidad.

e) Evaluacion de suficiencia y trazabilidad de la evidencia
Para cada grupo de evidencias se aplicaron criterios de evaluacion orientados a determinar:

e Sila evidencia correspondia al periodo evaluado 2022-2025.

o Siestaba relacionada con la Politica GIT-PTI-POL-001 V.3.

o Si permitia identificar responsable, fecha, sistema, activo, servicio, contrato o proceso
asociado.

o Sievidenciaba ejecucion del control y no solo disefio documental.

o Si permitia verificar seguimiento, aprobacién, cierre 0 mejora.

e Si cubria el universo o solo casos puntuales.

e Si correspondia a un control preventivo, detectivo, correctivo o de recuperacion.

o Siestaba asociada a alguno de los riesgos priorizados en la planeacion.

Este analisis permitid establecer que varios controles cuentan con soportes documentales y
técnicos; sin embargo, en algunos componentes la evidencia se presentd de forma dispersa, por
evento, por caso o por archivo individual, sin consolidacién por vigencia, responsable, control,
periodicidad, resultado y seguimiento. Esta situacién fue considerada en la formulacién de
observaciones.

f) Solicitud y analisis de informacion adicional

En la fase de ejecucién se solicitd informacion adicional a la OTI con el fin de complementar la
evidencia inicialmente disponible y permitir la verificacion de controles relacionados con gobierno
MSPI, activos, riesgos, accesos, operacion segura, proveedores, incidentes, continuidad y
cumplimiento legal. Esta solicitud se efectu6 dentro de la fase de ejecucion, en concordancia con
el procedimiento institucional, que permite solicitar documentacién adicional para llevar a cabo la
verificacion correspondiente.

La informacién recibida fue incorporada a los papeles de trabajo por bloques tematicos. Aquellos
puntos frente a los cuales no se allegé evidencia, o se allegd evidencia parcial, fueron
identificados como limitaciones, posibles observaciones o situaciones sujetas a ampliacion
documental.

g) Elaboracion de papeles de trabajo

Los papeles de trabajo fueron estructurados conforme a los componentes evaluados y a las
observaciones. Su finalidad fue conservar la trazabilidad entre el requerimiento de auditoria, la
evidencia recibida, el criterio aplicado, el analisis efectuado y el resultado preliminar. El
procedimiento CIG-OCI-P-002 exige generar papeles de trabajo debidamente sefalizados y
organizados que evidencien el desarrollo de la auditoria y la aplicacién de las técnicas utilizadas.
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h) Formulacion de resultados de auditoria

Los resultados fueron formulados diferenciando:
Cumplimiento evidenciado.

Evidencia parcial.

Ausencia o insuficiencia de evidencia.

Fortalezas.

Observaciones.

Recomendaciones.

Limitaciones derivadas de informacion no aportada.

La formulacién de observaciones se realizé cuando existio una diferencia verificable entre el
criterio aplicable y la condicién encontrada, o cuando la ausencia de evidencia afectd la
posibilidad de demostrar la operacion de un control relevante.

5.2 MUESTRA

La muestra de auditoria fue definida mediante un criterio selectivo, dirigido y basado en
riesgos, teniendo en cuenta la naturaleza de la auditoria, el alcance definido en la planeacién,
los riesgos institucionales asociados, la criticidad de los componentes evaluados y la informacion
efectivamente suministrada por la OTI.

No se aplicé una muestra estadistica probabilistica, dado que la auditoria no tuvo como finalidad
extrapolar resultados cuantitativos a la totalidad de activos, sistemas, contratos, servicios,
usuarios o controles de la entidad. La seleccién se realizé con base en juicio profesional del
equipo auditor, priorizando evidencias que permitieran evaluar controles relevantes para la
seguridad y privacidad de la informacion, la continuidad del servicio, la trazabilidad, la gestién de
accesos, la operacién segura y el cumplimiento normativo.

El procedimiento CIG-OCI-P-002 establece que, una vez analizada la documentacion solicitada,
se determina la muestra cuando haya lugar; por tanto, para esta auditoria la muestra se definié
después de identificar el universo documental y técnico aportado por la OTI.

5.2.1. Criterios utilizados para seleccionar la muestra
La muestra se selecciondé considerando los siguientes criterios:
a) Enfoque basado en riesgos

Se priorizaron evidencias relacionadas con los riesgos institucionales definidos en la planeacion
de auditoria:
» Riesgo asociado a adquisicion de bienes y servicios tecnoldgicos.
e Riesgo asociado a incumplimiento de acuerdos de nivel de servicio tecnoldgicos y
afectacién en la prestacion de servicios.
» Riesgo asociado a planes estratégicos de tecnologia no conformes con lineamientos
vigentes.
e Riesgo asociado a omision de normatividad aplicable en la implementacion del
SGSI/MSPI.

Este criterio permitié focalizar la revision en componentes con mayor exposicion frente a
confidencialidad, integridad, disponibilidad, continuidad, cumplimiento normativo y prestacion de
servicios tecnolégicos.

b) Cobertura de dominios o componentes de la politica
Se seleccionaron evidencias que permitieran cubrir los principales componentes de la Politica

GIT-PTI-POL-001 V.3 y del MSPI, entre ellos: gobierno de seguridad, activos de informacion,
inventario tecnoldgico, accesos, cuentas privilegiadas, criptografia, seguridad fisica, operacion
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segura, gestibn de cambios, respaldos, logs, vulnerabilidades, proveedores, incidentes,
continuidad y cumplimiento legal.

c) Criticidad tecnolégica y operativa

Se priorizaron evidencias asociadas a sistemas, servicios, infraestructura, servidores, contratos
o controles que inciden directamente en la disponibilidad, continuidad, trazabilidad, seguridad
técnica o cumplimiento normativo de la OTI.

d) Periodo evaluado

La muestra considero evidencias correspondientes al periodo 2022—-2025. Cuando la evidencia
no cubrié la totalidad del periodo, se registré la limitacién correspondiente. En algunos
componentes se observo mayor concentracion de soportes en las vigencias 2023, 2024 y 2025,
por lo cual las conclusiones se formularon de manera prudente y sin extenderlas automaticamente
a todo el periodo auditado.

e) Disponibilidad y suficiencia de evidencia
Se seleccionaron los documentos y registros efectivamente aportados por la OTI. Cuando un
componente no tuvo evidencia, o la evidencia fue incompleta, el punto se registré como ausencia
o insuficiencia de evidencia, sin presumir incumplimiento material del control.
5.2.2. Muestra revisada por componente
La muestra documental y técnica incluyé los siguientes grupos de evidencia:

A. Gobierno MSPI
Se revisaron evidencias de divulgacion y apropiacion, tales como materiales de sensibilizacion,
presentaciones, reportes de asistencia, cronogramas, charlas, piezas de comunicacion y
documentos relacionados con phishing, ingenieria social, navegacion segura, correo electronico,
documentos fisicos, copias de seguridad, incidentes de seguridad, redes sociales, medios

extraibles y habitos en el puesto de trabajo.

También se revisé la informacion aportada sobre roles y responsabilidades de la OTI, asi como
la Declaracion de Aplicabilidad 2023 presentada como soporte del componente de excepciones
o aplicabilidad.

B. Inventario tecnolégico
Se revisaron catalogos de sistemas y servicios, inventario tecnolégico a nivel nacional e inventario
de servidores. Estos documentos fueron considerados relevantes para identificar el universo
tecnolégico sobre el cual se aplica la politica auditada.

C. Gestion de riesgos
Se revisé la matriz consolidada de riesgos de seguridad de la informacion y el Plan de Tratamiento
de Riesgos 2024 aportado como papel de trabajo. No se contd inicialmente con evidencia
completa para el componente C2, por lo cual el analisis del tratamiento de riesgos se consideré
parcial.

D. Activos de informacion
Se revis6 la matriz de activos de informacion correspondiente a 2023. Esta evidencia fue utilizada
para verificar la existencia de un instrumento de identificacion de activos; sin embargo, no permitié
concluir actualizacion anual para 2024 y 2025.

E. Gestion de accesos
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Se revisaron solicitudes VPN y documentos asociados a cuentas privilegiadas, incluyendo el
procedimiento GIT-PTI-P-002 y las formas institucionales 4-1044 y 4-1045. No se contd con
evidencia para el componente E2 — Gestion de accesos, razén por la cual no fue posible verificar
integralmente altas, bajas, modificaciones, recertificaciones y cierres de accesos.

F. Criptografia

Se revisaron listados de aplicaciones y relacion de certificados SSL de aplicaciones misionales.
Estos soportes fueron utilizados para verificar la existencia de informacién base sobre
mecanismos criptograficos asociados a servicios y aplicaciones.

G. Seguridad fisica y ambiental

Se revisOd la politica de seguridad y evidencias de registros de acceso a datacenter o
infraestructura critica, incluyendo informe de accesos e informe de proveedor.

H. Operacion segura

Se revisaron evidencias de gestion de cambios, incluyendo procedimiento, solicitudes,
aprobaciones, minutogramas, pruebas, vistos buenos y documentos asociados a pasos a
produccién o ajustes tecnolégicos. También se revisaron soportes de restauraciones y backup,
evidencias de logs y trazabilidad, configuracion de tiempo, monitoreo, disponibilidad y respaldo,
asi como reportes de analisis de vulnerabilidades y mitigacion. Para H4 — Parches y proteccion
malware no se aportd evidencia, por lo que dicho componente quedod registrado como limitacion
y dio lugar a la Observacion 05.

. Proveedores y contratos

Se revisaron contratos, estudios previos, actas de inicio, soportes contractuales y acuerdo de
confidencialidad asociados a servicios tecnolégicos, ciberseguridad, infraestructura y SOC. La
muestra permitié identificar evidencia contractual relevante, aunque no permitié concluir
seguimiento integral de ANS/SLA, obligaciones de seguridad y supervision de controles por
contrato.

J. Incidentes y continuidad

Se revisaron documentos asociados a incidentes o eventos tecnoldgicos relacionados con pagina
web institucional, Google Search Console, DNS, cuenta institucional de YouTube, formatos de
incidentes y comunicaciones de soporte. Para continuidad se reviso la Estrategia DRP — ICA
Preliminar y evidencias de restauracion aportadas en H2.

K. Cumplimiento legal / cumplimiento de politicas

Se revisaron soportes contractuales especificos asociados a estudio previo, contrato, acuerdo de
confidencialidad y acta de inicio. Estos documentos fueron utiles para verificar obligaciones
particulares, pero no reemplazan una matriz integral de requisitos legales, contractuales y de
privacidad aplicable al SGSI/MSPI.

5.2.3. Forma de calculo de la muestra

La muestra fue calculada mediante seleccion dirigida por riesgo, cobertura tematica y
disponibilidad de evidencia. No se utilizé formula estadistica, debido a que el universo de auditoria
estaba conformado por documentos, soportes técnicos, contratos, registros y evidencias
heterogéneas, y porque el objetivo de la auditoria fue verificar la aplicacion de controles criticos
frente a la politica auditada, no estimar porcentajes de cumplimiento sobre una poblacién
homogénea.

La seleccion se considerd apropiada en la medida en que permitié cubrir los componentes

principales del alcance: activos de informacion, servicios digitales, sistemas, infraestructura,
accesos, operacién segura, continuidad, incidentes, contratos y cumplimiento normativo. No
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obstante, se deja constancia de que la muestra no agota la totalidad del universo de sistemas,
activos, contratos, usuarios, logs, vulnerabilidades, respaldos o incidentes de la OTI.

Por lo anterior, las conclusiones del informe se limitan a la muestra y a la evidencia efectivamente
revisada, sin extenderse a elementos que no fueron incluidos en la muestra o que no fueron
suministrados durante la ejecucion y discusion de la auditoria.

5.3 FORTALEZAS

De acuerdo con el procedimiento institucional, las fortalezas corresponden a aspectos positivos
o buenas practicas que contribuyen al cumplimiento de los objetivos de la auditoria. En esta
auditoria, las fortalezas se formulan uUnicamente sobre evidencias aportadas por la OTl y no
implican, por si mismas, una conclusion de cumplimiento integral de la Politica GIT-PTI-POL-001
V.3, del MSPI o de la NTC/ISO 27001.

Fortaleza 1. Evidencias de actividades de divulgaciéon y apropiacion en seguridad de la
informacioén

Se identificd un conjunto amplio de materiales y soportes orientados a la sensibilizacion de
usuarios en temas de seguridad de la informacién, tales como phishing, ingenieria social,
navegacion segura, correo electronico, copias de seguridad, incidentes de seguridad, redes
sociales, documentos fisicos, medios extraibles, uso de memorias flash y habitos seguros en el
puesto de trabajo.

Estos soportes evidencian que la OTI ha desarrollado actividades de comunicacion y toma de
conciencia en diferentes temas relacionados con el uso seguro de la informacion y de los recursos
tecnoldgicos. La existencia de presentaciones, cronogramas, reportes de asistencia, piezas de
comunicacion y registros de charlas contribuye a demostrar acciones de apropiacion de cultura
de seguridad, aspecto relevante para el MSPI y para la implementacion de la politica auditada.

Esta fortaleza es relevante porque la toma de conciencia reduce la exposicién a errores humanos,
ingenieria social, uso inadecuado de medios extraibles, manejo inseguro del correo electronico y
reporte tardio de incidentes.

Fortaleza 2. Existencia de documentacion institucional del SGSI/MSPI y politica objeto de
auditoria

Se aportaron documentos relacionados con el SGSI/MSPI, tales como politica, manual, alcance,
objetivos, principios, DOFA, partes interesadas, lineamientos de riesgos, guias de administracién
de riesgos y documentos normativos de referencia. La existencia de estos documentos permite
contar con una base formal para orientar la gestion de seguridad y privacidad de la informacién
en la entidad.

Esta fortaleza no implica que todos los lineamientos estén plenamente implementados; sin
embargo, si evidencia que la entidad cuenta con un marco documental que puede ser utilizado
para definir responsabilidades, controles, riesgos, seguimiento, actualizacién normativa y mejora
continua.

Fortaleza 3. Existencia de inventarios y catalogos para identificar el universo tecnolégico
La OTI aporté catalogos de sistemas y servicios, inventario tecnoldgico a nivel nacional e
inventario de servidores. Estos documentos son relevantes porque permiten identificar parte del
universo tecnoldgico sobre el cual deben aplicarse los controles de seguridad y privacidad de la
informacion.

La disponibilidad de inventarios y catalogos facilita la identificacion de sistemas, servicios,
equipos, servidores, componentes tecnoldgicos y posibles dependencias. Esta informacién es
necesaria para planear controles, priorizar activos criticos, definir muestras de auditoria, asociar
sistemas a riesgos, gestionar vulnerabilidades, respaldos, continuidad y responsabilidades
técnicas.
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Fortaleza 4. Existencia de procedimiento y formatos para la gestion de cuentas
privilegiadas

Se identifico la existencia del procedimiento GIT-PTI-P-002 — Cuentas Privilegiadas V2 y de las
formas institucionales asociadas al inventario y formato de cuentas privilegiadas. Este elemento
constituye una fortaleza porque las cuentas privilegiadas representan un punto critico de control
en seguridad de la informacion, debido a que permiten ejecutar acciones administrativas,
modificar configuraciones, acceder a informacion sensible o afectar la operacion de sistemas.

Contar con un procedimiento y formatos especificos permite estructurar la identificacion, registro,
control y revision de este tipo de cuentas. Aunque el informe mantiene observacion frente a la
gestion integral de accesos, la existencia de este procedimiento constituye un avance concreto
frente al control de privilegios.

Fortaleza 5. Evidencias de solicitudes VPN y control documental de accesos remotos

Se aportaron varias solicitudes VPN en formato documental. Estas evidencias permiten observar
que determinados accesos remotos fueron gestionados mediante formatos o solicitudes, lo cual
aporta trazabilidad sobre usuarios, finalidades, aprobaciones o soportes requeridos para acceso
remoto.

La gestion formal de solicitudes VPN es relevante porque el acceso remoto constituye un vector
de riesgo para la infraestructura tecnolégica. La existencia de soportes documentales contribuye
a demostrar que, al menos en los casos revisados, se documentd una solicitud de acceso y se
conservo evidencia asociada.

Esta fortaleza debe leerse de manera complementaria con la observacion sobre gestion integral
de accesos, dado que las solicitudes VPN no sustituyen la evidencia completa de altas, bajas,
modificaciones, recertificaciones y cierre de accesos a sistemas criticos.

Fortaleza 6. Existencia de procedimiento y soportes de gestion de cambios

Se aporté el procedimiento de gestion de cambios y un numero significativo de evidencias
asociadas a solicitudes, aprobaciones, minutogramas, vistos buenos, pruebas funcionales, pasos
a produccion y comunicaciones relacionadas con cambios tecnoldgicos.

La gestion de cambios es un control relevante para la operacion segura, porque permite reducir
riesgos derivados de modificaciones no autorizadas, fallas en produccion, indisponibilidad,
pérdida de trazabilidad o cambios sin evaluacién de impacto. La existencia de procedimiento y
soportes documentales muestra que la OTI cuenta con mecanismos para formalizar y documentar
cambios sobre sistemas, aplicaciones o infraestructura.

Esta fortaleza contribuye a la disponibilidad, estabilidad y trazabilidad de los servicios
tecnolégicos, aunque no elimina la necesidad de verificar, en cada caso, que los cambios cuenten
con evaluacién de impacto, plan de reversa, pruebas, aprobacion, cierre y registro completo.

Fortaleza 7. Evidencias de restauraciones y respaldos sobre algunos sistemas

Se aportaron soportes de restauraciones y backup asociados a sistemas como Novasoft, SIGMA,
SimplifiCA y otros documentos relacionados. Esta evidencia es relevante porque demuestra
actividades puntuales de recuperacion o restauracion, las cuales son esenciales para preservar
la disponibilidad de informacién y servicios tecnolégicos.

La existencia de pruebas o registros de restauracién permite verificar que, para determinados
casos, la entidad ejecutd actividades orientadas a validar la recuperabilidad de informacion. Esta
fortaleza contribuye al control de continuidad y disponibilidad, especialmente frente a fallas,
incidentes o pérdida de informacion.

No obstante, esta fortaleza no equivale por si sola a contar con un DRP completo, aprobado y

probado para todos los servicios criticos. Por ello se mantiene separada la observacion
relacionada con continuidad tecnolégica y DRP.
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Fortaleza 8. Evidencias de logs, monitoreo, trazabilidad técnica y configuracion de tiempo
La OTI aportd archivos de logs, evidencia de configuracién de tiempo AD/NTP y documentos
asociados a monitoreo, disponibilidad y respaldo. Estos soportes evidencian que existen fuentes
técnicas de registro y trazabilidad para algunos sistemas o componentes.

La disponibilidad de logs y sincronizacién horaria constituye una base importante para la
investigacion de incidentes, reconstruccion de eventos, verificacion de acciones administrativas,
analisis de fallas y control de trazabilidad. La evidencia aportada demuestra que existen registros
técnicos que pueden ser utilizados como insumo de auditoria o de investigacion interna.

Esta fortaleza se presenta sin perjuicio de la observacion sobre la necesidad de formalizar un
esquema consolidado de gestion de logs, retencion, proteccion, acceso y revision periddica.

Fortaleza 9. Evidencias de analisis de vulnerabilidades y fase de mitigacion

Se aportaron reportes de analisis de vulnerabilidades, informes finales, consolidado de
vulnerabilidades y documentos relacionados con fase de mitigacion. Estos soportes evidencian
que la OTI ha desarrollado actividades de identificacion técnica de debilidades sobre
infraestructura, servicios o aplicaciones.

El analisis de vulnerabilidades constituye un control relevante para anticipar riesgos, priorizar
acciones de remediacion, reducir exposicién técnica y fortalecer la postura de seguridad. La
existencia de reportes y documentos de mitigacion permite identificar un proceso orientado a
evaluar debilidades y gestionar acciones correctivas o de reduccién de riesgo.

La fortaleza se limita a la evidencia aportada; la efectividad del control depende de que las
vulnerabilidades cuenten con priorizacion, responsables, fechas de cierre, evidencia de
remediacién y aceptacion formal del riesgo cuando corresponda.

Fortaleza 10. Existencia de soportes contractuales asociados a servicios tecnolégicos y
ciberseguridad

Se aportaron contratos, actas de inicio, estudios previos, acuerdos de confidencialidad y
documentos contractuales relacionados con servicios tecnoldgicos, infraestructura, SOC y
ciberseguridad. Estos soportes evidencian que la OTI conserva documentacion contractual
relevante para servicios que pueden incidir en la implementacion u operacién de controles de
seguridad de la informacion.

La existencia de acuerdos de confidencialidad, estudios previos y contratos permite verificar que
algunos servicios tecnolégicos cuentan con soporte contractual y obligaciones documentadas.
Esto contribuye a la trazabilidad de responsabilidades entre la entidad y sus proveedores.

Esta fortaleza no implica que se haya verificado integralmente el cumplimiento de todos los
ANS/SLA, obligaciones de seguridad, informes de supervision o controles pactados; por ello, se
mantiene la observacion sobre la necesidad de consolidar seguimiento contractual de controles
de seguridad y niveles de servicio.

Fortaleza 11. Evidencias de atencion documental de incidentes especificos
Se aportaron soportes relacionados con incidentes o eventos asociados a la pagina web
institucional, Google Search Console, DNS y cuenta institucional de YouTube, asi como formatos
de incidentes de seguridad. Esta informacion muestra que algunos eventos fueron documentados
y atendidos mediante comunicaciones, revisiones técnicas o registros asociados.

La existencia de soportes por caso contribuye a la trazabilidad de eventos relevantes y permite
observar que la OTI conserva evidencia sobre actuaciones desarrolladas frente a situaciones de
seguridad o disponibilidad. Esta fortaleza es relevante para la gestion de incidentes, aunque no
reemplaza la necesidad de contar con un registro consolidado de incidentes para todo el periodo
evaluado.

Fortaleza 12. Existencia de una estrategia preliminar de recuperacion ante desastres

Se aportdé una estrategia DRP preliminar. Este documento evidencia un avance en la
estructuracion de mecanismos de recuperacion ante desastres y continuidad tecnoldgica. Su
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existencia es relevante porque permite identificar que la entidad ha iniciado o documentado un
enfoque para tratar escenarios de recuperacion.

No obstante, al tratarse de una estrategia preliminar, no permite concluir que exista un DRP final,
aprobado, probado y mantenido para los servicios criticos. Por tanto, se registra como fortaleza
en términos de avance documental, pero se mantiene la observacién relacionada con la
necesidad de formalizar, aprobar y probar el DRP.

5.4 RESULTADOS

El Informe Preliminar de Auditoria fue remitido a la Oficina de Tecnologias de la Informacion —
OTI mediante memorando radicado 20263015843 del 14 de julio de 2026, para su revision,
contradiccion y aporte de evidencias adicionales. Otorgando el término de cinco (5) dias habiles
para presentar observaciones, comentarios o evidencias adicionales. Vencido dicho término, no
se recibié respuesta por parte del area auditada. En consecuencia, de acuerdo con el
Procedimiento CIG-OCI-P-002, se da por surtida la etapa de discusion, el informe queda en firme,
las diez observaciones y sus correspondientes recomendaciones se mantienen sin modificacion
y el presente documento se emite como Informe Definitivo de Auditoria.

Observaciéon 01. Evidencia insuficiente sobre la formalizacién y trazabilidad de los roles
operativos de seguridad de la informacion.

Como resultado de la revision del componente A2 — Roles y responsabilidades OTI, se identificé
que la Oficina de Tecnologias de la Informacién cuenta con funciones asociadas a la seguridad
de la informacién, gestion de accesos, gestion de vulnerabilidades, copias de respaldo, gestiéon
de incidentes, monitoreo, continuidad y supervision contractual. Sin embargo, la evidencia
aportada no permite verificar una matriz formal, vigente, integral y trazable que asigne
responsabilidades especificas por control, actividad, dominio o componente del SGSI/MSPI.

La informacion revisada evidencia una asignacién funcional de responsabilidades por grupos o
perfiles; no obstante, no se observa con suficiente claridad quién es responsable de ejecutar,
aprobar, revisar, monitorear, escalar y reportar cada control relacionado con la Politica GIT-PTI-
POL-001 V.3. Tampoco se evidenciaron suplencias, periodicidad de seguimiento, autoridad
asignada, mecanismo de rendicidon de cuentas, evidencia esperada por actividad ni relacion
directa entre los responsables definidos y los controles de la politica.

Esta situacion limita la trazabilidad del gobierno de seguridad de la informacién, especialmente
en componentes criticos como accesos, cuentas privilegiadas, vulnerabilidades, respaldos, logs,
incidentes, continuidad, contratos y cumplimiento normativo. Desde el enfoque de auditoria
basada en riesgos, un control puede existir documentalmente, pero su efectividad se dificulta
cuando no se identifica de manera clara quién responde por su ejecucion, seguimiento y mejora.

Criterio: Politica de Seguridad y Privacidad de la Informacién GIT-PTI-POL-001 V.3 Manual de
politicas de Seguridad de la Informaciéon; MSPI; documentos institucionales del SGSI;
requerimiento de informacién A2; riesgos asociados a implementacién del SGSI/MSPI.
Evidencia revisada: Informacion roles y responsabilidades OTI.pdf.

Riesgo asociado: GOB2 — posibilidad de afectacién reputacional por sanciones debido a omision
de normatividad aplicable en la implementacion del Sistema de Gestion de Seguridad de la
Informacion.

Efecto o riesgo: La ausencia de trazabilidad formal de roles puede generar debilidades en la
operacion, seguimiento y rendicion de cuentas sobre controles de seguridad, asi como dificultad
para establecer responsables frente a incidentes, fallas de control, incumplimientos o acciones
de mejora.

Recomendacion 01

Formalizar una matriz integral de roles y responsabilidades de seguridad de la informacion,
asociada a la Politica GIT-PTI-POL-001 V.3 Manual de politicas de Seguridad de la Informacion.,
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al MSPI y a los controles aplicables de la NTC/ISO 27001. Esta matriz deberia incluir, como
minimo: proceso o dominio de control, actividad, responsable funcional, responsable operativo,
responsable de aprobacion, suplente, periodicidad de ejecucion, evidencia esperada, mecanismo
de seguimiento, ruta de escalamiento y relacién con los riesgos institucionales aplicables.

Adicionalmente, se recomienda actualizar dicha matriz periédicamente y socializarla con los
responsables asignados, de forma que exista trazabilidad entre el control definido, el responsable
de ejecucion, la evidencia generada y el seguimiento realizado.

Observacion 02. Soporte documental insuficiente para evidenciar la actualizacion de la
Declaracion de Aplicabilidad y del registro de excepciones en concordancia con el MSPI
vigente

En el componente A3 — Registro de excepciones, se aporté como evidencia la Declaracion de
Aplicabilidad 2023. No obstante, no se evidencié un registro consolidado de excepciones,
exclusiones, dispensas o aceptaciones de riesgo frente a la Politica GIT-PTI-POL-001 V.3 para
el periodo evaluado 2022-2025.

Tampoco se identificd evidencia suficiente de actualizacién de la declaracion de aplicabilidad
frente al marco vigente del MSPI actualizado por la Resolucion 2277 de 2025 del MinTIC, ni frente
a los controles aplicables de la NTC/ISO 27001 bajo la version vigente aplicable al modelo. Esta
condicién es relevante porque la declaracion de aplicabilidad debe permitir determinar qué
controles son aplicables, cudles no, cual es la justificacion de exclusién, quién aprueba dicha
decisidn, qué controles compensatorios existen y cdmo se realiza el seguimiento.

La existencia de una declaracion de aplicabilidad correspondiente a 2023 constituye un insumo
relevante; sin embargo, por si sola no permite verificar que el SGSI/MSPI haya sido actualizado
y ajustado frente al marco normativo vigente para 2025, ni que las excepciones o0 no
aplicabilidades hayan sido formalmente justificadas, aprobadas y monitoreadas durante todo el
periodo auditado.

Criterio: Resolucion 500 de 2021; Resolucion 2277 de 2025 del MinTIC; MSPI; Politica GIT-PTI-
POL-001 V.3; controles aplicables de la NTC/ISO 27001; requerimiento A3.

Evidencia revisada: OTI-2023-Declaracion de Aplicabilidad.xlIsx.

Riesgo asociado: GOB2 — posibilidad de afectacion reputacional por sanciones debido a omision
de normatividad aplicable en la implementacién del SGSI/MSPI.

Efecto o riesgo: La falta de actualizacion y trazabilidad de la declaracién de aplicabilidad puede
generar desalineacion entre los controles implementados y el marco normativo vigente; ademas,
puede dificultar la identificacion de controles no aplicados, excepciones no aprobadas o riesgos
aceptados sin la debida formalizacion.

Recomendacion 02

Actualizar la declaracion de aplicabilidad del SGSI/MSPI, incorporando la trazabilidad frente a la
Politica GIT-PTI-POL-001 V.3, el MSPI actualizado, la Resolucién 2277 de 2025 y los controles
aplicables de la NTC/ISO 27001. Esta actualizaciéon deberia incluir: control, aplicabilidad,
justificacion, evidencia asociada, responsable, estado de implementacion, exclusiones, controles
compensatorios, aceptacion de riesgos y aprobacion correspondiente.

De igual forma, se recomienda implementar y mantener un registro formal de excepciones,
dispensas, exclusiones o aceptaciones de riesgo frente a la politica y los controles de seguridad,
indicando fecha, sistema o proceso afectado, justificacion, riesgo asociado, vigencia,
responsable, aprobador y controles compensatorios.

Observacion 03. No se evidencié la actualizacion anual de la matriz de activos de
informacion para las vigencias 2024 y 2025.

Para el componente D1 — Matriz de activos de informaciéon, se aport6 una matriz
correspondiente a la vigencia 2023. Adicionalmente, se recibieron inventarios tecnoldgicos,
catalogos de sistemas, servicios y servidores. Estos soportes permiten evidenciar que la OTI

Forma 4-935 V.4

15



INFORME DE AUDITORIA INTERNA BASADA EN RIESGOS

|CA‘W NIVEL CENTRAL

OFICINA DE CONTROL INTERNO

cuenta con informacion base sobre activos, servicios y componentes tecnologicos; sin embargo,
no se aportaron versiones actualizadas de la matriz de activos de informacién para las vigencias
2024 y 2025, ni una version vigente que demuestre actualizacion anual.

La Politica GIT-PTI-POL-001 V.3 establece la necesidad de identificar y clasificar los activos de
informacion, asi como mantener actualizada la matriz correspondiente. En ese sentido, la matriz
de activos debe permitir reconocer el activo, propietario, custodio, clasificacién, criticidad,
ubicacion, sistema asociado, fecha de actualizacién y demas atributos requeridos para aplicar
controles proporcionales al nivel de sensibilidad, criticidad y exposicion de la informacion.

La evidencia aportada permite verificar la existencia de una matriz 2023; sin embargo, no permite
concluir que durante 2024 y 2025 se haya realizado actualizacion, revision, clasificacion, rotulado
o validacion de cambios de los activos de informacién. Esta condicion limita la capacidad de la
auditoria para verificar si los controles de confidencialidad, integridad, disponibilidad, retencion,
respaldo, acceso y tratamiento se aplican sobre una base de activos vigente.

Criterio: Politica GIT-PTI-POL-001 V.3; MSPI; controles relacionados con inventario,
clasificacién y manejo de activos de informacién; requerimiento D1.

Evidencia revisada: 3 ACTIVOS DE INFORMACION ICA 2023 _.xIsx; catalogos de sistemas y
servicios; inventario tecnolégico nacional; listado de servidores.

Riesgos asociados: GOB2 y GTI2.

Efecto o riesgo: La falta de evidencia de actualizacion anual puede generar desconocimiento de
activos nuevos, retirados, modificados o reclasificados, lo que afecta la aplicacion de controles
de seguridad y privacidad adecuados.

Recomendacién 03

Actualizar y formalizar la matriz de activos de informacion para las vigencias 2024, 2025 y la
vigencia actual, incorporando como minimo: nombre del activo, descripcion, propietario, custodio,
clasificacién, criticidad, ubicacion, repositorio o sistema asociado, tratamiento de datos
personales si aplica, controles asignados, fecha de ultima actualizacion y responsable de
validacion.

Se recomienda establecer un procedimiento o cronograma de actualizacion periddica que permita
evidenciar revisiébn anual, cambios en activos, nuevas adquisiciones, retiro de activos,
reclasificaciones y validacion por los propietarios de la informacion.

Observacion 04. Evidencia insuficiente de gestion integral de accesos e identidades.

En el componente de gestion de accesos se aportaron solicitudes VPN y documentacién asociada
a cuentas privilegiadas, incluyendo procedimiento y formatos institucionales. Estos soportes
permiten verificar algunos casos de acceso remoto y la existencia de un procedimiento especifico
para cuentas privilegiadas. Sin embargo, no se aporté evidencia suficiente para el componente
E2 — Gestion de accesos, relacionado con el ciclo completo de altas, bajas, modificaciones,
autorizaciones, implementacion, cierre y revision peridédica de accesos.

La evidencia de solicitudes VPN no permite concluir por si sola sobre la gestion integral de
accesos a sistemas, servicios digitales, infraestructura, bases de datos, plataformas criticas o
ambientes productivos. Tampoco se aporté muestra suficiente de casos completos que permitan
seguir la trazabilidad desde la solicitud hasta la aprobacion, creacion o modificacion del acceso,
notificacion, uso autorizado, revisién periddica y retiro cuando el acceso deja de ser necesario.

Adicionalmente, no se evidenciod recertificacién o revision periddica de accesos para el periodo
evaluado. Esta verificacion es necesaria para confirmar que los usuarios mantienen Unicamente
los privilegios requeridos, que los accesos de funcionarios, contratistas o terceros se retiran
oportunamente y que no permanecen cuentas activas sin justificacion vigente.
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Criterio: Politica GIT-PTI-POL-001 V.3; procedimiento GIT-PTI-P-002 Cuentas Privilegiadas V2;
controles aplicables de acceso logico, cuentas privilegiadas, VPN y revision periédica de accesos;
requerimientos E1, E2 y E4.

Evidencia revisada: solicitudes VPN; FORMA 4-1044 V.1 Inventario Cuentas Privilegiadas;
FORMA 4-1045 V.1 Formato de Cuentas Privilegiadas; GIT-PTI-P-002 Cuentas Privilegiadas V2.
No se aportd evidencia para E2.

Riesgos asociados: GTI2 y GOB2.

Efecto o riesgo: La falta de evidencia integral sobre gestibn de accesos puede generar
permanencia de usuarios con permisos no requeridos, accesos no revocados oportunamente,
privilegios excesivos, baja trazabilidad de autorizaciones y exposicién a accesos no autorizados.

Recomendacién 04

Consolidar e implementar evidencia integral de gestion de accesos, incluyendo procedimiento,
matriz de perfiles, solicitudes, aprobaciones, creacién, modificacion, suspension, retiro, revision
periddica y cierre de accesos. La evidencia deberia permitir verificar, para cada caso, usuario,
sistema, perfil, justificacion, aprobador, fecha de autorizacion, fecha de implementacion,
responsable técnico y estado del acceso.

Se recomienda realizar recertificaciones peridédicas de accesos a sistemas criticos, cuentas
privilegiadas, cuentas de servicio, VPN y accesos de terceros, dejando evidencia de revision,
ajustes, revocaciones y responsables.

Observacién 05. No se aporté evidencia para verificar la gestion de parches y proteccion
contra malware.

Para el componente H4 — Parches y proteccion Malware, no se allegaron soportes
documentales o técnicos. En consecuencia, no fue posible verificar la existencia de reportes de
cumplimiento de parches, actualizacion de servidores y estaciones, cobertura de antimalware o
EDR, tratamiento de excepciones, vulnerabilidades pendientes, responsables de remediacion,
fechas de cierre o seguimiento periddico.

La Politica GIT-PTI-POL-001 V.3 Manual de politicas de Seguridad de la Informaciéon contempla
controles orientados a la proteccion contra cédigo malicioso y a la aplicacion de actualizaciones
de seguridad. Estos controles son esenciales para reducir la exposicion a vulnerabilidades
conocidas, ataques automatizados, malware, explotacion de sistemas desactualizados, accesos
no autorizados y afectacion de la disponibilidad de servicios tecnoldgicos.

La ausencia de evidencia no permite afirmar que el control sea inexistente; sin embargo, desde
la perspectiva de auditoria, un control que no cuenta con soporte documental, reportes de
ejecucion, cobertura, periodicidad y seguimiento no puede considerarse demostrado. Esta
situacion impide evaluar la efectividad del control durante el periodo auditado.

Criterio: Politica GIT-PTI-POL-001 V.3; controles de operacion segura, proteccion contra codigo
malicioso y actualizacion de parches; controles aplicables de NTC/ISO 27001; requerimiento H4.

Evidencia revisada: No se aportdé documentacion para H4.

Riesgos asociados: GTI2 y GOB2.

Efecto o riesgo: La falta de evidencia impide verificar si servidores, estaciones, sistemas o
componentes tecnoldgicos se encuentran protegidos frente a malware y vulnerabilidades
conocidas. Esto puede aumentar la exposicidon a incidentes de seguridad, indisponibilidad,
pérdida de informacién o explotacion de fallas técnicas.

Recomendacion 05

Aportar, consolidar o implementar reportes periddicos de gestién de parches y proteccion contra
malware, diferenciando servidores, estaciones de trabajo, sistemas criticos, dispositivos
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tecnolégicos y componentes administrados por terceros. Estos reportes deberian incluir
cobertura, estado de actualizacion, fecha del ultimo parche, criticidad, excepciones,
vulnerabilidades asociadas, responsable de remediacién y fecha de cierre.

Se recomienda definir una periodicidad formal de revision, establecer indicadores de
cumplimiento, documentar excepciones y relacionar la gestion de parches con los resultados de
analisis de vulnerabilidades.

Observacién 06. Gestion de logs y trazabilidad sin un esquema consolidado de control y
con evidencia técnica parcial.

Para el componente H3 — Gestion de logs y trazabilidad, la OTI aporté archivos de logs
técnicos, evidencia de configuracion de tiempo AD/NTP y documentos relacionados con
monitoreo, disponibilidad y respaldo. Estos soportes evidencian la existencia de registros técnicos
en algunos sistemas o componentes.

Sin embargo, no se evidencié un documento consolidado que defina el esquema institucional de
gestion de logs. No se identific6 una matriz o procedimiento que precise, para los sistemas
criticos: qué eventos se registran, donde se almacenan, por cuanto tiempo se conservan, quién
puede acceder a ellos, cdmo se protege su integridad, como se revisan, qué eventos generan
alerta, quién analiza las alertas y como se documentan las acciones derivadas.

La existencia de archivos de logs es un elemento positivo, pero no demuestra por si sola un
control integral de trazabilidad. Para que el control sea verificable, se requiere conocer alcance,
responsables, retencion, proteccién contra alteracion, acceso autorizado, revision periodica y
tratamiento de eventos. Sin esta formalizacion, se dificulta reconstruir incidentes, verificar
acciones administrativas, soportar investigaciones internas y demostrar integridad de la evidencia
técnica.

Criterio: Politica GIT-PTI-POL-001 V.3; controles sobre registros de auditoria, proteccion de logs,
sincronizacién horaria y trazabilidad; requerimiento H3.

Evidencia revisada: cron.log; mysqlerror.log; syslogfe.log.txt; auditdb.log; auditfe.log;
EvidenciaConfiguracionTiempoADvsNTP.rtf; Evidencias de monitoreo, disponibilidad y respaldo
del sistema Simplifl CA.docx.

Riesgos asociados: GTI2 y GOB2.

Efecto o riesgo: La ausencia de un esquema formal de logs puede limitar la capacidad
institucional para detectar eventos relevantes, reconstruir incidentes, validar responsabilidades,
proteger evidencia digital y responder ante eventos de seguridad o indisponibilidad.

Recomendacion 06

Formalizar un procedimiento o matriz de gestion de logs y trazabilidad que incluya fuentes de
registro, sistemas cubiertos, eventos minimos, ubicacion de almacenamiento, responsables,
retencion, controles de acceso, mecanismos de proteccion contra alteracidén, sincronizacion
horaria, revisién periddica, alertas, escalamiento y tratamiento de eventos relevantes.

Se recomienda priorizar sistemas criticos, servicios digitales, infraestructura de seguridad, bases
de datos, cuentas privilegiadas y componentes expuestos, y vincular esta gestion con incidentes,
monitoreo, auditoria técnica y analisis forense cuando aplique.

Observacion 07. Estrategia DRP y continuidad tecnolégica en estado preliminar, sin
evidencia suficiente de implementacion y pruebas periddicas.

Para el componente J2 — Continuidad DRP, se aport6 una Estrategia DRP — ICA Preliminar.
Adicionalmente, en el componente H2 se aportaron evidencias de restauraciones y respaldos
sobre algunos sistemas. Estos soportes permiten identificar avances en actividades de
recuperacion y respaldo.
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No obstante, no se evidenciaron planes DRP finales, aprobados y vigentes por servicios o
sistemas de alto impacto. Tampoco se identificaron resultados de pruebas periddicas de
continuidad o recuperacion durante el periodo 2022—-2025, actas de ejercicios, evaluacion de
resultados, lecciones aprendidas, responsables, tiempos objetivo de recuperacién, puntos
objetivo de recuperacion, dependencias criticas ni planes de accién derivados.

La evidencia de restauraciones puntuales es relevante, pero no equivale por si sola a un plan de
recuperacion ante desastres formal, probado y mantenido. Un DRP debe permitir recuperar
servicios criticos ante eventos mayores, no uUnicamente restaurar informacién en casos
especificos. Por tanto, con la evidencia disponible no es posible concluir que la entidad cuente
con capacidad integral, formalizada y validada de recuperacion tecnolégica frente a escenarios
de desastre.

Criterio: Politica GIT-PTI-POL-001 V.3 Manual de politicas de Seguridad de la Informacion;
controles de continuidad, respaldos, restauracion y recuperacion ante desastres; requerimiento
J2; riesgo GTI2.

Evidencia revisada: Estrategia DRP-ICA Preliminar.pdf; evidencias H2 de restauraciones y
backup; evidencias relacionadas con monitoreo, disponibilidad y respaldo.

Riesgo asociado: GTI2 — posibilidad de afectacion en la prestacion de servicios por incumplir
acuerdos de nivel de servicio tecnolégicos debido a fallas de operacion.

Efecto o riesgo: La ausencia de DRP final y probado puede generar exposicién a indisponibilidad
prolongada, pérdida de continuidad operativa, tiempos de recuperacion no definidos y dificultad
para restablecer servicios criticos ante incidentes mayores.

Recomendacién 07

Formalizar, aprobar e implementar planes DRP para los servicios y sistemas criticos de la entidad,
priorizando aquellos con alto impacto en la operacién institucional. Los planes deberian incluir
escenarios de desastre, responsables, contactos, dependencias, infraestructura requerida, RTO,
RPO, procedimientos de recuperacion, criterios de activacion, retorno a la normalidad, pruebas
periddicas, resultados, lecciones aprendidas y acciones de mejora.

Se recomienda ejecutar pruebas periddicas documentadas de continuidad y recuperacion,
conservar actas de resultados, registrar desviaciones y hacer seguimiento a los planes de accion
derivados.

Observacion 08. Seguimiento contractual de controles de seguridad y ANS/SLA no
evidenciado de forma integral..

En los componentes 11 — Proveedores y contratos, 12 — Soportes contractuales y K1 —
Cumplimiento politicas, se aportaron contratos, actas de inicio, estudios previos, acuerdos de
confidencialidad y soportes contractuales relacionados con servicios tecnoldgicos,
infraestructura, SOC y ciberseguridad. Estos documentos evidencian la existencia de soportes
contractuales relevantes.

Sin embargo, no se evidencié una matriz consolidada que relacione los contratos Tl/seguridad
del periodo 2022—-2025 con los servicios asociados, acceso a informacion o infraestructura,
requisitos de seguridad, acuerdos de nivel de servicio, obligaciones de confidencialidad,
tratamiento de datos, entregables, informes de supervision, incidentes asociados, no
conformidades, controles pactados y evidencia de cumplimiento.

La politica exige que los riesgos de seguridad se identifiquen desde la etapa precontractual y que
los contratos con proveedores incluyan requisitos de seguridad, confidencialidad, proteccién de
datos, continuidad y niveles de servicio cuando aplique. Igualmente, se requiere seguimiento
durante la ejecucion contractual. La falta de consolidacion dificulta verificar si los controles
pactados se cumplen y si los proveedores mantienen los niveles de seguridad y disponibilidad
requeridos.
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Criterio: Politica GIT-PTI-POL-001 V.3 Manual de politicas de Seguridad de la Informacion;
controles de relacion con proveedores; gestion contractual; acuerdos de nivel de servicio;
requerimientos 11, 12 y K1.

Evidencia revisada: contratos GGC, actas de inicio, estudios previos SOC, acuerdo de
confidencialidad, soportes contractuales y documentos asociados a servicios tecnoldgicos y
ciberseguridad.

Riesgos asociados: GTI1y GTI2.

Efecto o riesgo: La falta de trazabilidad contractual consolidada puede dificultar la verificacion
del cumplimiento de obligaciones de seguridad, confidencialidad, continuidad, disponibilidad y
niveles de servicio, especialmente en servicios tercerizados con acceso a informacién o
infraestructura institucional.

Recomendacién 08

Consolidar una matriz de seguimiento contractual para contratos Tl/seguridad del periodo
evaluado y vigencias posteriores, que incluya numero de contrato, objeto, proveedor, supervisor,
vigencia, servicio asociado, acceso a informacion o infraestructura, requisitos de seguridad,
obligaciones de confidencialidad, tratamiento de datos, SLA/ANS, entregables, informes de
supervision, incidentes, no conformidades y estado de cumplimiento.

Se recomienda que los supervisores contractuales incorporen dentro de sus informes evidencia
especifica sobre cumplimiento de obligaciones de seguridad de la informacién, niveles de
servicio, continuidad, confidencialidad y gestién de incidentes cuando aplique.

Responsable sugerido: Jefatura OTI, supervisores contractuales y Equipo de Gestidn
Estratégica y Seguridad de Informacion TI.

Observacion 09. Gestion de incidentes documentada mediante soportes por caso, sin un
registro consolidado suficiente para el periodo evaluado.

En el componente J1 — Gestidon de incidentes, se aportaron documentos relacionados con
eventos o incidentes especificos, entre ellos situaciones asociadas a la pagina web institucional,
Google Search Console, DNS y posible vulneracion o hackeo de cuenta institucional de YouTube.
También se allegaron formatos de incidentes de seguridad.

Estos soportes permiten evidenciar que algunos eventos fueron documentados y atendidos
mediante comunicaciones, revisiones técnicas o registros especificos. Sin embargo, no se
evidencid un registro consolidado de incidentes de seguridad para el periodo 2022-2025 que
permita identificar, por cada evento: fecha, hora, sistema afectado, tipo de incidente, severidad,
impacto, responsable, acciones de contencién, acciones correctivas, fecha de cierre, lecciones
aprendidas y controles ajustados.

La gestidn por caso aporta trazabilidad puntual, pero no permite evaluar integralmente la gestion
de incidentes. Sin un registro consolidado, se limita el analisis de recurrencia, tiempos de
atencion, tendencias, causas, impacto, efectividad de respuesta y cierre de acciones correctivas
O preventivas.

Criterio: Politica GIT-PTI-POL-001 V.3; controles de gestion de incidentes de seguridad;
requerimiento J1; buenas practicas de gestién de incidentes en el marco MSPI/SGSI.

Evidencia revisada: documentos de falla pagina web, Google Search Console, incidente pagina
web, comunicaciones sobre DNS, posible vulneracion de YouTube, revision de cuenta YouTube,
formatos de incidentes y soportes asociados.

Riesgos asociados: GOB2 y GTI2.
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Efecto o riesgo: La ausencia de un registro consolidado dificulta el seguimiento institucional de
incidentes, analisis de tendencias, medicion de tiempos de respuesta, identificacion de causas
raiz y aplicacion de acciones de mejora.

Recomendacién 09

Formalizar y mantener actualizado un registro consolidado de incidentes de seguridad de la
informacién para cada vigencia, incluyendo fecha y hora, sistema o servicio afectado, tipo de
incidente, severidad, impacto, responsable, linea de tiempo, acciones de contencién, analisis de
causa, acciones correctivas, cierre, lecciones aprendidas y controles ajustados.

Se recomienda establecer reportes peridodicos de incidentes para andlisis de tendencias,
seguimiento de recurrencias y toma de decisiones sobre controles preventivos, detectivos y
correctivos.

Observacion 10. Matriz de requisitos legales, contractuales y de privacidad no evidenciada
de forma integral.

Para el componente K1 — Cumplimiento politicas, se aportaron soportes contractuales
especificos, tales como estudio previo, contrato, acuerdo de confidencialidad y acta de inicio.
Estos documentos son utiles para verificar obligaciones contractuales particulares relacionadas
con seguridad y confidencialidad.

Sin embargo, no se evidencidé una matriz integral de requisitos legales, contractuales y de
privacidad aplicables a la OTI, al SGSI/MSPI y a los servicios tecnoldgicos bajo su gestion.
Tampoco se evidencid una relacién consolidada de sistemas, servicios 0 bases de datos que
tratan datos personales, con sus responsables, obligaciones aplicables, controles técnicos,
evidencias de cumplimiento y periodicidad de revision.

La Politica GIT-PTI-POL-001 V.3 contempla el cumplimiento de requisitos legales y contractuales,
asi como privacidad y proteccién de datos personales. En ese sentido, la entidad debe contar con
mecanismos que permitan identificar qué obligaciones aplican, a qué sistemas o contratos
corresponden, quién es responsable de su cumplimiento y qué evidencia se conserva para
demostrarlo.

La falta de una matriz consolidada puede afectar la capacidad de la OTl para demostrar
cumplimiento normativo de manera sistematica y trazable. También dificulta la identificacién de
obligaciones asociadas a proveedores, sistemas, servicios digitales, tratamiento de datos
personales, confidencialidad, conservacion de informacion y seguridad contractual.

Criterio: Politica GIT-PTI-POL-001 V.3; MSPI; Resolucién 500 de 2021; Resolucion 2277 de
2025; requisitos legales, contractuales y de privacidad aplicables; requerimiento K1.

Evidencia revisada: ESTUDIO PREVIO SOC (2024).pdf; CONTRATO No. GGC-032-2024.pdf;
Acuerdo confidencialidad ICA.pdf; ACTA DE INICIO GGC-032-2024.pdf.

Riesgo asociado: GOB2 — posibilidad de afectacién reputacional por sanciones debido a omision
de normatividad aplicable en la implementacion del SGSI/MSPI.

Efecto o riesgo: La ausencia de una matriz de cumplimiento legal, contractual y de privacidad
limita la capacidad de seguimiento normativo, identificacion de obligaciones aplicables y
demostracion de cumplimiento ante revisiones internas, externas o requerimientos de autoridades
competentes.

Recomendacion 10

Elaborar, actualizar y mantener una matriz integral de requisitos legales, contractuales y de
privacidad aplicables a la OTI, al SGSI/MSPI y a los servicios tecnoldgicos bajo su gestion. Esta
matriz deberia incluir norma u obligacion, descripcion del requisito, sistema o proceso asociado,
responsable, evidencia de cumplimiento, periodicidad de revisién, estado, fecha de actualizacion
y acciones pendientes.
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Se recomienda articular esta matriz con el inventario de activos de informacion, catalogo de
sistemas y servicios, contratos tecnoldgicos, tratamiento de datos personales, acuerdos de
confidencialidad, declaracion de aplicabilidad y seguimiento al MSPI.

6. RIESGOS DE LA UNIDAD AUDITABLE:

El analisis de riesgos de la unidad auditable se desarroll6 tomando como base los riesgos
definidos en la planeacion de auditoria, asociados al Mapa de Riesgos Institucionales V1 2026,
y su relacion con la evidencia aportada durante la fase de ejecucion.

El propésito de este capitulo no es recalificar los riesgos institucionales ni sustituir la valoracion
realizada por el duefio del proceso. El andlisis se orienta a verificar si los controles definidos frente
a los riesgos auditables cuentan con evidencia suficiente, trazable y verificable que permita
concluir preliminarmente sobre su operacion, seguimiento y contribucién a la mitigacion del
riesgo.

Para efectos del presente informe, se consideran los riesgos asociados a la unidad auditable
identificados como GTH, GTI2, GOB1 y GOB2, relacionados con adquisiciéon de bienes y
servicios tecnoldgicos, cumplimiento de acuerdos de nivel de servicio tecnoldgicos, alineacion
estratégica de tecnologia y cumplimiento normativo en la implementacion del SGSI/MSPI.

6.1 RIESGOS DEL MAPA DE RIESGOS INSTITUCIONAL ACTUAL.

Los riesgos incluidos en la planeacion de auditoria fueron analizados a partir de: descripcién del
riesgo, zona inherente, causas, controles existentes, evidencia esperada, evidencia aportada y
observaciones formuladas en el capitulo 5.4 del presente informe.

La trazabilidad entre riesgos, controles y observaciones permite identificar que varias situaciones
observadas no constituyen riesgos nuevos, sino debilidades de evidencia, formalizacion,
actualizacién, seguimiento o trazabilidad sobre controles ya relacionados con los riesgos
institucionales existentes.

Riesgo GTI1. Posibilidad de afectacion econémica por inadecuada emisién de conceptos
técnicos para la adquisicion de bienes y servicios tecnolégicos.

Descripcion del riesgo

Este riesgo se refiere a la posibilidad de que la entidad tenga una afectacién econémica como
consecuencia de conceptos técnicos inadecuados, insuficientes o no ajustados a los requisitos
requeridos para adquirir bienes y servicios tecnolégicos. El riesgo se encuentra asociado a
decisiones de compra, contratacion, adquisicion o implementacién de soluciones tecnoldgicas
que podrian no responder a las necesidades institucionales, a los lineamientos técnicos, a los
requisitos de seguridad o a los principios de eficiencia y control.

Zona inherente
Riesgo extremo.

Causas relevantes identificadas en la planeacion

Las causas sefialadas en la planeacién se relacionan con presiones de terceros, desconocimiento
de requisitos para adquirir bienes y servicios tecnoldgicos, recepciéon de dadivas o beneficios y
omision en los procedimientos de adquisicion. Estas causas tienen incidencia directa en la calidad
del concepto técnico, la transparencia del proceso y la pertinencia de las condiciones técnicas y
de seguridad incorporadas en la contratacion.

Control existente definido en la planeacion

El control existente corresponde al visto bueno técnico del Jefe de la OTI, lider técnico y gerente
de proyecto, frente al cumplimiento de requisitos técnicos antes del traslado a Gestion
Contractual.
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Este control busca asegurar que, antes de iniciar o trasladar un proceso contractual, los bienes o
servicios tecnoldgicos cuenten con revisidn técnica suficiente, validacion de requisitos y concepto
por parte de los responsables competentes.

Evidencia esperada:
Para verificar este riesgo y su control, se esperaria contar con evidencia como:
e Estudios previos.
Conceptos técnicos.
Requisitos técnicos de seguridad de la informacion.
Vistos buenos del Jefe OTI, lider técnico y/o gerente de proyecto.
Contratos, 6rdenes, actas y anexos técnicos.
Evidencias de revision de requisitos antes del traslado a Gestion Contractual.
Obligaciones contractuales de seguridad, confidencialidad, disponibilidad, continuidad o
soporte.
e Informes de supervisién contractual.
e Evidencia de cumplimiento de entregables técnicos y de seguridad.

Evidencia revisada

Durante la auditoria se revisaron soportes aportados en los componentes 11 — Proveedores y
contratos, 12 — Soportes contractuales y K1 — Cumplimiento politicas, incluyendo contratos,
estudios previos, actas de inicio, acuerdo de confidencialidad y documentos contractuales
relacionados con servicios tecnoldgicos, infraestructura, SOC y ciberseguridad.

Analisis

La evidencia revisada permite identificar que existen soportes contractuales y documentos
relacionados con servicios tecnoldgicos y de ciberseguridad. También se observan estudios
previos, contratos, actas de inicio y acuerdos de confidencialidad, lo cual constituye una base
documental relevante para verificar procesos de adquisicion o contratacion tecnoldgica.

No obstante, la evidencia no permite verificar de manera integral y consolidada que todos los
contratos o procesos de adquisicién tecnolégica del periodo 2022—2025 cuenten con trazabilidad
entre: necesidad técnica, analisis de seguridad, requisitos técnicos, aprobacion del responsable
competente, obligaciones contractuales, acuerdos de nivel de servicio, supervision y
cumplimiento de controles de seguridad.

La ausencia de una matriz consolidada de contratos Tl/seguridad limita la verificacién del control
definido en la planeacion, porque impide establecer, de forma rapida y completa, qué contratos
tuvieron concepto técnico, qué requisitos de seguridad fueron incorporados, qué proveedor
accedio a informacion o infraestructura, qué obligaciones fueron pactadas y como se realizé el
seguimiento.

Resultado del riesgo

Evidencia parcial del control. Existen soportes contractuales relevantes, pero no se evidencié una
consolidacién integral que permita concluir sobre la operacion sistematica del control para todo
el periodo evaluado.

Observaciones relacionadas
Este riesgo se relaciona principalmente con:
e Observacién 08. Seguimiento contractual de controles de seguridad y ANS/SLA no
evidenciado de forma integral.
e Observacion 10. Matriz de requisitos legales, contractuales y privacidad no evidenciada
integralmente.

Conclusion sobre el riesgo GTI1

Con la evidencia revisada no se concluye materializacién del riesgo; sin embargo, se identifica
una debilidad de trazabilidad documental en el seguimiento de contratos y requisitos de
seguridad. Esta situacion puede afectar la capacidad de demostrar que los conceptos técnicos y
los requisitos de seguridad fueron evaluados, aprobados y supervisados de forma homogénea
durante el periodo auditado.
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Riesgo GTI2. Posibilidad de afectaciéon en la prestacion de los servicios por incumplir los
Acuerdos de Nivel de Servicio Tecnolégicos debido a fallas de operacion

Descripcién del riesgo

Este riesgo se relaciona con la posibilidad de afectacion en la prestacion de servicios tecnolégicos
por fallas operativas, incumplimiento de acuerdos de nivel de servicio, indisponibilidad, falta de
capacidad, debilidades de monitoreo, problemas de respaldo, incidentes técnicos,
vulnerabilidades no tratadas o incumplimientos de proveedores.

Por su naturaleza, este riesgo se asocia directamente con la disponibilidad de sistemas, servicios
digitales, infraestructura, redes, plataformas, bases de datos, mecanismos de respaldo y
capacidades de recuperacion.

Zona inherente
Riesgo extremo.

Causas relevantes identificadas en la planeacién

Las causas definidas en la planeacién incluyen fallas en bienes y servicios adquiridos,
incumplimiento de proveedores, falta de herramientas de monitoreo, falta de personal capacitado
y eventos ajenos a la operacion ocasionados por terceros.

Estas causas se relacionan con los componentes técnicos evaluados en la auditoria: operacion
segura, respaldos, restauraciones, logs, monitoreo, vulnerabilidades, parches, continuidad,
incidentes, contratos y niveles de servicio.

Controles existentes definidos en la planeacion
La planeacion definié dos controles principales:

1. Mantenimiento por proveedores con informe y aval del responsable de plataforma.

2. Verificacidén mensual de capacidad y disponibilidad de sistemas incluidos en los Acuerdos

de Nivel de Servicio — ANS.

Estos controles buscan asegurar que los servicios tecnoldgicos cuenten con seguimiento técnico,
mantenimiento adecuado, monitoreo de capacidad y disponibilidad, y validacién por parte de
responsables técnicos.

Evidencia esperada

Para verificar este riesgo y sus controles, se esperaria contar con evidencia como:
e Matriz de ANS/SLA tecnoldégicos.

Informes mensuales de capacidad y disponibilidad.

Reportes de monitoreo.

Informes de mantenimiento de proveedores.

Avales del responsable de plataforma.

Registros de incidentes.

Reportes de vulnerabilidades y planes de remediacion.

Evidencia de parches y proteccion contra malware.

Logs de sistemas criticos.

Pruebas de restauracion.

Planes DRP y resultados de pruebas.

Informes de supervision contractual.

Evidencia revisada
Se revisaron evidencias asociadas a:

e H2 - Restauraciones y Backup.
H3 - Gestion de Logs y trazabilidad.
H5 — Gestion de vulnerabilidades.
11/12 — Proveedores y contratos.
J1 — Gestion de incidentes.
J2 — Continuidad DRP.
Evidencias de monitoreo, disponibilidad y respaldo.
Estrategia DRP preliminar.
Contratos y soportes contractuales.
Registros de incidentes especificos.
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No se aport6 evidencia para H4 — Parches y proteccion Malware.

Analisis

La evidencia revisada permite identificar que la OTI cuenta con soportes relacionados con
restauraciones, respaldos, logs, analisis de vulnerabilidades, incidentes especificos y
contratacion de servicios tecnoldgicos. Estos elementos son relevantes para la gestion del riesgo
GTI2, porque permiten observar actividades vinculadas con disponibilidad, recuperacion,
trazabilidad técnica y seguridad operativa.

No obstante, no se evidencié una matriz consolidada de ANS/SLA tecnolégicos, ni reportes
mensuales completos de capacidad y disponibilidad de los sistemas incluidos en dichos acuerdos.
Tampoco se aporté evidencia de gestidén de parches y proteccion malware, ni DRP final aprobado
y probado para servicios criticos.

La existencia de restauraciones puntuales y soportes de logs demuestra actividades técnicas
especificas, pero no permite concluir que exista un control integral, periédico y sostenido sobre
la disponibilidad, capacidad, continuidad y recuperacion de los servicios tecnoldgicos durante
todo el periodo evaluado.

Resultado del riesgo

Evidencia parcial de los controles. Se identifican actividades técnicas relevantes, pero no se
cuenta con evidencia suficiente para concluir sobre la operacién completa de los controles
definidos en la planeacion.

Observaciones relacionadas
Este riesgo se relaciona principalmente con:
o Observacion 05. No se aporté evidencia para verificar la gestion de parches y proteccion
contra malware.
e Observacion 06. Gestion de logs y trazabilidad con evidencia técnica parcial y sin
esquema consolidado de control.
e Observacion 07. Estrategia DRP y continuidad tecnolégica en estado preliminar, sin
evidencia suficiente de implementacién y pruebas periddicas.
e Observacion 08. Seguimiento contractual de controles de seguridad y ANS/SLA no
evidenciado de forma integral.
e Observacion 09. Gestion de incidentes con soportes por caso, sin registro consolidado
suficiente para el periodo evaluado.

Conclusion preliminar sobre el riesgo GTI2

No se cuenta con evidencia suficiente para afirmar materializaciéon del riesgo; sin embargo, los
controles asociados presentan debilidades de evidencia y trazabilidad en ANS/SLA, parches,
monitoreo consolidado, DRP y seguimiento contractual. Esto incrementa la exposicién frente a
indisponibilidad, fallas operativas, incidentes no gestionados integralmente y afectacion en la
prestacion de servicios tecnolégicos.

Riesgo GOB1. Posibilidad de afectacion reputacional por disefiar e implementar planes
estratégicos de tecnologia no conformes con los lineamientos vigentes

Descripcion del riesgo

Este riesgo se relaciona con la posibilidad de que la entidad disefie o implemente planes
estratégicos de tecnologia sin alineacion suficiente con los lineamientos institucionales,
normativos, técnicos o de Gobierno Digital. La afectacién se materializaria principalmente en
términos reputacionales, por incumplimientos frente a lineamientos aplicables o por debilidades
en la planificacion estratégica de tecnologia.

Zona inherente
Riesgo bajo.
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Causas relevantes identificadas en la planeacién

Las causas sefaladas incluyen cambios de objetivos estratégicos sin participacion de TI,
desconocimiento de cambios normativos, falta de recurso humano competente, falta de recursos
financieros y falta de gestion del cambio.

Estas causas pueden afectar la capacidad de la OTI para mantener actualizados sus planes,
controles, proyectos, lineamientos y acciones frente a cambios normativos, tecnoldgicos o
institucionales.

Control existente definido en la planeacion

El control existente corresponde a la revisiébn anual del cumplimiento normativo de planes
estratégicos y avance de implementacién. Este control busca asegurar que los planes
estratégicos de tecnologia sean revisados frente a la normatividad aplicable y que exista
seguimiento sobre el avance de implementacion.

Evidencia esperada

Para verificar este riesgo y su control, se esperaria contar con evidencia como:
e Planes estratégicos de tecnologia vigentes.

Revision anual de cumplimiento normativo.

Seguimiento a avances de implementacion.

Actas de comités, mesas de trabajo o instancias de Gobierno Digital.

Indicadores o reportes de avance.

Evidencia de analisis de cambios normativos.

Evidencia de alineacion con MSPI y Gobierno Digital.

Planes de accién o ajustes derivados de revisiones.

Evidencia revisada

Se revisaron documentos institucionales del SGSI/MSPI, documentos de proceso,
documentacién normativa, evidencias de divulgacion, politica de seguridad y privacidad, papeles
de trabajo y soportes asociados a Gobierno Digital/MSPI. También se revis6é informacién
relacionada con la Resolucién 500 de 2021 y la Resolucioén 2277 de 2025.

Analisis

La evidencia aportada permite identificar existencia de documentacién institucional del
SGSI/MSPI y de la politica objeto de auditoria. Sin embargo, no se evidenci6 de manera
consolidada una revisién anual del cumplimiento normativo de los planes estratégicos de
tecnologia, ni un seguimiento documentado del avance de implementacién durante el periodo
evaluado.

Tampoco se identific6 una matriz o reporte que evidencie como se incorporaron los cambios
normativos derivados de la actualizacion del MSPI mediante la Resolucién 2277 de 2025 dentro
de los planes, documentos, controles, declaracion de aplicabilidad o acciones de implementacién.
La ausencia de esta trazabilidad limita la posibilidad de concluir que el control definido para el
riesgo GOB1 haya operado de manera completa durante el periodo auditado.

Resultado del riesgo

Informacion pendiente de validacion. Se identifican documentos institucionales y papeles de
trabajo, pero no evidencia consolidada suficiente sobre revisidon anual normativa de planes
estratégicos y avance de implementacion.

Observaciones relacionadas
Este riesgo se relaciona con las situaciones descritas en:
e Observacion 02. Declaracion de aplicabilidad y registro de excepciones sin evidencia
suficiente de actualizacion frente al MSPI vigente.
o Observacion 10. Matriz de requisitos legales, contractuales y privacidad no evidenciada
integralmente.
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Conclusion sobre el riesgo GOB1

No se concluye materializacién del riesgo. Sin embargo, se requiere evidencia adicional que
permita verificar la revisiébn anual de cumplimiento normativo de planes estratégicos de
tecnologia, el avance de implementacién y la incorporacion de cambios normativos,
especialmente frente al MSPI actualizado.

Riesgo GOB2. Posibilidad de afectaciéon reputacional por sanciones debido a la omision
de normatividad aplicable en la implementaciéon del Sistema de Gestion de Seguridad de
la Informacién

Descripcion del riesgo

Este riesgo se refiere a la posibilidad de afectacion reputacional para la entidad por omitir o aplicar
de manera insuficiente la normatividad relacionada con la implementacion del Sistema de Gestion
de Seguridad de la Informacién — SGSI, el Modelo de Seguridad y Privacidad de la Informacién —
MSPI, la Politica de Seguridad y Privacidad de la Informacién y demas lineamientos aplicables.
Es el riesgo con mayor relacion transversal frente a la auditoria, porque involucra gobierno, roles,
controles, evidencias, actualizacion normativa, activos, accesos, incidentes, continuidad,
proveedores, cumplimiento legal y privacidad.

Zona inherente
Riesgo extremo.

Causas relevantes identificadas en la planeacién

Las causas identificadas incluyen desconocimiento normativo en seguridad de la informacion,
falta de recursos financieros, falta de recursos humanos capacitados, falta de compromiso de la
alta direccion, falta de compromiso de los responsables del sistema de gestion y falta de toma de
conciencia de partes interesadas. Estas causas se relacionan con varios resultados de auditoria,
especialmente aquellos asociados a formalizacion de roles, actualizacion de aplicabilidad, gestiéon
de activos, accesos, logs, incidentes, privacidad y cumplimiento legal.

Controles existentes definidos en la planeacion
La planeacion definié como controles:
o Participacién en mesas de trabajo de seguridad.
e Analisis e implementacién de lineamientos impartidos.
e Revision de cumplimiento de actividades en el marco de Gobierno Digital.
e Seguimiento mensual e implementacion anual.

Estos controles buscan asegurar que la entidad analice, adopte e implemente los lineamientos
aplicables de seguridad, privacidad y Gobierno Digital, y que exista seguimiento peridédico a su
cumplimiento.

Evidencia esperada

Para verificar este riesgo y sus controles, se esperaria contar con evidencia como:
e Matriz legal y normativa de seguridad y privacidad.

Declaracion de aplicabilidad actualizada.

Registro de excepciones o aceptaciones de riesgo.

Roles y responsabilidades formales.

Evidencias de sensibilizacion.

Matriz de activos de informacién actualizada.

Matriz de riesgos y planes de tratamiento.

Seguimiento mensual o periddico MSPI/SGSI.

Informes de implementacién anual.

Actas de mesas de trabajo.

Evidencias de cumplimiento Gobierno Digital.

Registros de incidentes.

Evidencia de privacidad y proteccion de datos personales.

Auditorias o revisiones independientes.

Planes de mejoramiento y seguimiento.
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Evidencia revisada
Se revisaron evidencias de los componentes A1, A2, A3, C1, C2 parcial, D1, E1, E4, H3, J1, K1,
documentos SGSI/MSPI, politica auditada, documentos normativos y papeles de trabajo.

Analisis

La evidencia revisada permite identificar actividades de sensibilizacion, documentos
institucionales del SGSI/MSPI, una declaracion de aplicabilidad 2023, matriz de riesgos, plan de
tratamiento 2024, soportes de incidentes especificos, algunos documentos de accesos vy
contratos. Sin embargo, no se aporté evidencia suficiente para concluir que los controles de este
riesgo operen integralmente. Se identifican brechas en formalizacién de roles, actualizacion de
declaracién de aplicabilidad, registro de excepciones, matriz de activos actualizada, gestion
integral de accesos, registro consolidado de incidentes, matriz legal/privacidad y seguimiento
completo frente al MSPI actualizado.

La evidencia se presenta en varios casos de forma dispersa, por actividad o por caso, lo cual
dificulta verificar seguimiento mensual, implementacién anual y trazabilidad completa del
SGSI/MSPI durante el periodo auditado.

Resultado del riesgo
Evidencia parcial de los controles. Existen soportes importantes, pero no se evidencia trazabilidad
integral y actualizada del cumplimiento normativo SGSI/MSPI.

Observaciones relacionadas
Este riesgo se relaciona principalmente con:
e Observacion 01. Formalizacién y trazabilidad de roles operativos de seguridad de la
informacion.
e Observacion 02. Declaracion de aplicabilidad y registro de excepciones sin evidencia
suficiente de actualizacion frente al MSPI vigente.
e Observacion 03. Actualizacion anual de la matriz de activos de informacion no evidenciada
para 2024 y 2025.
e Observacion 04. Evidencia insuficiente de gestion integral de accesos e identidades.
e Observacion 06. Gestion de logs y trazabilidad con evidencia técnica parcial y sin
esquema consolidado de control.
e Observacion 09. Gestién de incidentes con soportes por caso, sin registro consolidado
suficiente para el periodo evaluado.
e Observacion 10. Matriz de requisitos legales, contractuales y privacidad no evidenciada
integralmente.

Conclusion sobre el riesgo GOB2

No se cuenta con evidencia suficiente para afirmar materializacion del riesgo; sin embargo, el
riesgo mantiene una exposicion relevante debido a debilidades de actualizacion normativa,
consolidacién documental, trazabilidad de controles y seguimiento integral del SGSI/MSPI. La
gestion de este riesgo requiere fortalecimiento prioritario, dado su caracter transversal frente a la
politica auditada.

Riesgo | Descripcion Zona Control evaluado Evidencia Resultado de la | Observaciones
resumida inherente revisada evaluacién relacionadas
GTH Afectacion Extrema Visto bueno técnico antes | Contratos, Evidencia parcial. | Observaciones
econdémica por del ftraslado a Gestidon | estudios previos, | Falta 08y 10.
conceptos Contractual. actas, soportes | consolidacion
técnicos contractuales, contractual  con
inadecuados acuerdo de | trazabilidad de
para confidencialidad. | requisitos de
adquisicién de seguridad, vistos
bienes y buenos, ANS/SLA
servicios y seguimiento.
tecnoldgicos.
GTI2 Afectacién en la | Extrema Mantenimientos con | Restauraciones, Evidencia parcial. | Observaciones
prestacion  de informe/aval y | logs, No se evidencié | 05, 06, 07, 08 y
servicios por verificacion mensual de | vulnerabilidades, | matriz ANS/SLA, | 09.
incumplir  ANS capacidad/disponibilidad. | contratos, informes
tecnologicos incidentes, DRP | mensuales
debido a fallas preliminar. completos,
de operacion. parches/malware
ni  DRP final
probado.
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Riesgo | Descripcion Zona Control evaluado Evidencia Resultado de la | Observaciones
resumida inherente revisada evaluaciéon relacionadas
GOB1 Afectacion Baja Revision anual de | Documentos No se aportd | Observaciones
reputacional por cumplimiento normativoy | SGSI/MSPI, evidencia 02y 10.
planes avance de | normativa, suficiente para
estratégicos TI implementacion. papeles de | verificar la
no conformes trabajo, revision anual del
con evidencias de | cumplimiento
lineamientos cumplimiento. normativo de los
vigentes. planes
estratégicos y su
avance de
implementaciénn.
GOB2 Afectacion Extrema Mesas de trabajo, | A1, A2, A3, C1, | Evidencia parcial. | Observaciones
reputacional por analisis de lineamientos, | C2 parcial, D1, | Debilidades de | 01, 02, 03, 04,
omision de revision Gobierno Digital, | E1/E4, H3, J1, | actualizacion, 06, 09y 10.
normatividad seguimiento mensual e | K1ydocumentos | roles, activos,
aplicable en implementacion anual. SGSI/MSPI. accesos, logs,
implementacion incidentes,
SGSI/MSPI. cumplimiento
legal y privacidad.

6.2 MATERIALIZACION DEL RIESGO.

Durante la auditoria se revisaron evidencias relacionadas con incidentes, fallas, vulnerabilidades,
restauraciones, registros técnicos, contratos, continuidad y cumplimiento normativo. Sin embargo,
con la informacion disponible al cierre de la auditoria no se cuenta con evidencia suficiente para
afirmar la materializacion formal de los riesgos GTI1, GTI2, GOB1 o GOB2 en los términos del
Mapa de Riesgos Institucional.

Lo anterior se sustenta en que, aunque se aportaron soportes de eventos especificos —por
ejemplo, documentos relacionados con pagina web institucional, DNS, Google Search Console,
posible vulneracion de cuenta institucional de YouTube, restauraciones, analisis de
vulnerabilidades y estrategia DRP preliminar— no se evidencid un analisis formal de
materializacion del riesgo que incluya, como minimo:

o |dentificacion del riesgo institucional materializado.

e Fecha del evento.

e Descripcion del evento.

o Causa raiz.

e Impacto econémico, reputacional, operativo, legal o de seguridad.

o Control que fall6 o resulté insuficiente.

o Responsable del analisis.

e Acciones correctivas.

e Fecha de cierre.

e Actualizacion de la matriz de riesgos.

e Ajuste al plan de tratamiento.

e Reporte a instancias correspondientes, cuando aplique.
En consecuencia, los eventos y soportes revisados se consideran insumos relevantes para
analisis de riesgo, pero no permiten declarar de manera concluyente la materializacién de un
riesgo institucional.

Analisis por riesgo frente a posible materializacion

GTIHM - Adquisicion de bienes y servicios tecnolégicos

No se evidencio un evento documentado que demuestre afectacion econdmica causada por
emisién inadecuada de conceptos técnicos. Se revisaron contratos y soportes contractuales, pero
no se aporté analisis formal de dano econémico, incumplimiento técnico atribuible a concepto
inadecuado, sancion, pérdida o afectacion patrimonial asociada a este riesgo.

Por tanto, para GTI1 no se concluye materializacion. La situacién observada corresponde a
debilidad de trazabilidad contractual y de seguimiento de requisitos de seguridad, no a
materializacion confirmada del riesgo.

GTI2 — Prestacion de servicios y ANS tecnolégicos

Se revisaron evidencias relacionadas con restauraciones, logs, vulnerabilidades, incidentes,
continuidad y contratos. También se identificaron soportes sobre eventos tecnolégicos y
afectaciones especificas. Sin embargo, no se aporté un analisis formal que relacione dichos
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eventos con incumplimiento de ANS tecnoldgicos, indisponibilidad medida, impacto operativo,
incumplimiento contractual, afectacion institucional o falla de control.

Por tanto, no se concluye materializacion de GTI2. No obstante, este riesgo presenta sefiales de
exposicion por ausencia de evidencia en parches/proteccion malware, DRP preliminar, logs sin
esquema consolidado y falta de matriz ANS/SLA.

GOB1 - Planes estratégicos Tl no conformes

No se evidencié evento o reporte que demuestre afectacion reputacional derivada de planes
estratégicos de tecnologia no conformes con lineamientos vigentes. La auditoria identifico
necesidad de mayor trazabilidad sobre revision normativa y actualizacion frente al MSPI vigente,
pero no una materializacion formal de este riesgo.

Por tanto, GOB1 queda sin materializacion evidenciada en esta etapa.

GOB2 - Omision normativa en implementaciéon SGSI/MSPI

La auditoria identific6 debilidades de evidencia en actualizacion normativa, declaracion de
aplicabilidad, matriz legal, gestion de activos, accesos, logs e incidentes. No obstante, no se
aporté soporte que demuestre sancion, requerimiento de autoridad, incumplimiento declarado,
pérdida reputacional formal o evento institucional que permita afirmar materializacién del riesgo.
Por tanto, no se concluye materializacion de GOB2. Las observaciones formuladas constituyen
advertencias preventivas y oportunidades de fortalecimiento del control, antes de que una posible
omision normativa derive en afectacion material.

Conclusion sobre materializacion

Con base en la evidencia revisada, no se declara materializacion de riesgos institucionales.
Sin embargo, se identifican condiciones de control que podrian aumentar la exposicién frente a
GTH, GTI2, GOB1 y GOB2 si no se fortalecen la trazabilidad, actualizacion, seguimiento y cierre
de controles.

Durante la etapa de discusion la OTI no aporté analisis formales de materializacion, informes de
afectacién, actualizaciones de la matriz de riesgos ni soportes adicionales asociados a los
eventos revisados. En consecuencia, se mantiene la conclusién de que no existe evidencia
suficiente para declarar la materializacion formal de los riesgos GTI1, GTI2, GOB1 o GOB2.

6.3. RIESGOS IDENTIFICADOS POR LA OFICINA DE CONTROL INTERNO QUE NO SE
ENCUENTRAN EN EL MAPA DE RIESGOS INSTITUCIONAL.

La Oficina de Control Interno no formula un riesgo nuevo independiente al Mapa de Riesgos
Institucional para la unidad auditable. Las situaciones observadas durante la auditoria se
encuentran razonablemente asociadas a los riesgos ya definidos en la planeacion, principalmente
GTI2 y GOB2, y en menor medida GTI1 y GOBH1.

No obstante, la auditoria identificd factores de exposicién que podrian ser considerados por la
OTly por los responsables de la gestion del riesgo en futuras actualizaciones de la matriz, ya sea
como causas, subcausas, controles adicionales, indicadores de seguimiento o eventos de riesgo
mas especificos.

Estos factores no se formulan como riesgos nuevos en el presente informe definitivo, debido a
que se encuentran razonablemente cubiertos por los riesgos GTI1, GTI2, GOB1 y GOB2. No
obstante, deberan ser analizados por el duefio del riesgo como posibles causas, controles,
indicadores o acciones de tratamiento.

Factores de exposicion identificados para analisis del dueio del riesgo

Factor identificado por auditoria Riesgo Razon del analisis Tratamiento sugerido
institucional
relacionado
Falta de matriz formal y trazable de | GOB2 Puede afectar la rendiciéon de | Incorporarlo como causa o
roles y responsabilidades de seguridad cuentas, seguimiento y | control de fortalecimiento
de la informacién. operacion de controles | dentro del riesgo GOB2.
SGSI/MSPI.

Forma 4-935 V.4



INFORME DE AUDITORIA INTERNA BASADA EN RIESGOS
NIVEL CENTRAL

ICA¥

Instituto Colombiano Agropecuario

OFICINA DE CONTROL INTERNO

Factor identificado por auditoria Riesgo Razon del analisis Tratamiento sugerido
institucional
relacionado
Declaraciéon de aplicabilidad y registro | GOB2 / GOB1 Puede generar desalineaciéon | Incorporar  seguimiento  a
de excepciones sin evidencia suficiente frente a cambios normativos y | actualizaciéon normativa como
de actualizacion frente al MSPI vigente. controles aplicables. control o indicador.
Matriz de activos de informacion sin | GOB2/ GTI2 Puede afectar clasificacion, | Incluir  actualizaciéon  anual
evidencia de actualizacion anual 2024— proteccion, acceso, respaldo y | como control medible.
2025. continuidad de activos.
Gestion de accesos sin evidencia | GOB2/ GTI2 Puede generar accesos no | Incluir recertificacion periddica
integral de altas, bajas, modificaciones autorizados, privilegios | como control clave.
y recertificacion. excesivos 0 cuentas no
retiradas.
Ausencia de evidencia de parches y | GTI2/GOB2 Aumenta exposicion a | Incorporar indicador de
proteccion malware. vulnerabilidades conocidas, | cumplimiento de parches vy
malware e indisponibilidad. cobertura antimalware/EDR.
Gestion de logs sin  esquema | GTI2/ GOB2 Puede limitar deteccion, | Formalizar control de gestion
consolidado de retencién, proteccion y respuesta, trazabilidad e | de logs y alertamiento.
revision. investigacion de incidentes.
DRP preliminar sin evidencia de | GTI2 Puede afectar recuperacion de | Incorporar prueba periddica de
aprobacion y pruebas periodicas. servicios criticos ante eventos | DRP  como  control de
mayores. continuidad.
Contratos Tl/seguridad sin matriz | GTI1/GTI2 Puede dificultar supervisiéon de | Incluir seguimiento contractual
consolidada de obligaciones, ANS/SLA obligaciones de seguridad y | de seguridad como control.
y seguimiento. disponibilidad.
Incidentes documentados por caso, sin | GOB2/ GTI2 Limita analisis de tendencias, | Implementar registro
registro consolidado 2022-2025. recurrencia y lecciones | consolidado e indicadores de
aprendidas. incidentes.
Falta de matriz integral de requisitos | GOB2 Puede generar omision de | Incorporar matriz
legales, contractuales y privacidad. obligaciones legales o | legal/privacidad como control
contractuales. del SGSI/MSPI.

Los factores anteriores se encuentran cubiertos parcialmente por los riesgos existentes,
especialmente por el riesgo GOB2, relacionado con omisién normativa en la implementacion del
SGSI/MSPI, y por el riesgo GTI2, asociado a afectacidn en la prestacion de servicios tecnoldgicos.
Por tanto, no se recomienda crear de forma inmediata riesgos independientes sin que el duefo
del proceso realice previamente un analisis de causas, controles existentes, nivel de exposicion,
materialidad y pertinencia.

Sin embargo, si se recomienda que la OTI evalue si dichos factores deben incorporarse en la
matriz de riesgos como:

e nuevas causas;

e controles adicionales;

e indicadores de seguimiento;

e eventos de riesgo especificos;

e acciones de tratamiento;

e criterios de monitoreo;

e evidencias obligatorias para seguimiento.

7. SEGUIMIENTO A PLANES DE MEJORAMIENTO

Durante el desarrollo de la auditoria se revisaron los documentos y evidencias aportadas por la
OTI en los componentes definidos para la fase de ejecucion: Gobierno MSPI, inventario
tecnolégico, gestion de riesgos, activos de informacion, gestidon de accesos, criptografia,
seguridad fisica y ambiental, operacion segura, proveedores y contratos, incidentes y continuidad,
y cumplimiento legal o cumplimiento de politicas. Dentro de dicha informacioén no se aporté una
Forma 4-510 — Plan de Mejoramiento de Auditoria Oficina Control Interno, ni una matriz de
seguimiento a planes de mejoramiento vigente asociada directamente a la unidad auditable o
a observaciones previas relacionadas con la Politica GIT-PTI-POL-001 V.3 Manual de politicas
de Seguridad de la Informacién, el MSPI, el SGSI o controles de seguridad de la informacion.

En consecuencia, con base en la evidencia disponible, no fue posible efectuar un seguimiento
especifico al avance, cumplimiento, eficacia o cierre de acciones correctivas derivadas de
auditorias anteriores sobre esta misma unidad auditable. Esta condicién no permite concluir que
no existan planes de mejoramiento vigentes; Unicamente permite indicar que, dentro de los
soportes allegados y revisados en el marco de esta auditoria, no se aporté evidencia suficiente
para verificar planes de mejoramiento previos asociados a la OTl y al objeto auditado.
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Es importante diferenciar el Plan de Tratamiento de Riesgos aportado como papel de trabajo
del Plan de Mejoramiento de Auditoria. El primero corresponde a un instrumento de gestion de
riesgos, orientado al tratamiento de riesgos identificados y a sus controles; el segundo
corresponde a la herramienta mediante la cual se consolidan las acciones de mejora derivadas
de observaciones o hallazgos de auditoria. El procedimiento CIG-OCI-P-002 define el plan de
mejoramiento como la herramienta que consolida y evidencia hallazgos, oportunidades de
mejora, seguimiento a desviaciones de la gestidbn y acciones de mejoramiento continuo
emprendidas por la entidad.

Por lo anterior, para efectos de este informe preliminar, el seguimiento a planes de mejoramiento
se registra de la siguiente manera:

Aspecto revisado Resultado del seguimiento
Existencia de plan de mejoramiento vigente | No se aporté evidencia suficiente dentro de los soportes
asociado a la unidad auditable revisados.

Evidencia de Forma 4-510 asociada a | No se aport6 evidencia.
auditorias anteriores sobre OTI / SGSI/ MSPI /
Politica GIT-PTI-POL-001 V.3

Matriz de seguimiento OCI con acciones | No se aporto evidencia.
abiertas o cerradas vinculadas a la unidad
auditable

Evidencia de avance, cumplimiento o cierre de | No se aporto evidencia suficiente.
acciones correctivas previas
Posibilidad de verificar reincidencia de | No fue posible verificar la reiteracién de observaciones, debido a
observaciones frente a auditorias anteriores que no se aporté un plan de mejoramiento previo ni una matriz de
seguimiento asociada al objeto auditado.

Con base en lo anterior, no se formularon observaciones reiterativas en este informe preliminar,
debido a que no se contd con soporte documental suficiente para comparar las situaciones
identificadas en esta auditoria con planes de mejoramiento anteriores. Durante la etapa de
discusion no se aportaron planes de mejoramiento anteriores ni matrices de seguimiento
adicionales. En consecuencia, no fue posible efectuar comparacion para determinar reiteracion
de las observaciones formuladas.

Al quedar en firme vy oficializarse el presente informe, las diez observaciones y sus
recomendaciones deberan trasladarse a la Forma 4-510 — Plan de Mejoramiento de Auditoria
Oficina Control Interno, conforme al procedimiento institucional. EI CIG-OCI-P-002 prevé que,
después de la comunicacion de resultados, el equipo auditor diligencie en la Forma 4-510 los
campos correspondientes a observaciones, recomendaciones, responsables, area auditada y
vigencia, y que el area responsable formule las causas probables, acciones de mejora,
responsables y fechas de inicio y terminacion.

En ese sentido, las observaciones definitivas de esta auditoria deberan ser analizadas por la OTI
para identificar sus causas y formular las correspondientes acciones correctivas o de mejora.
Estas acciones deberan ser especificas, verificables, medibles y trazables frente a cada
observacion, evitando formular compromisos genéricos que no permitan evaluar su cumplimiento
posterior.

Para la suscripcion del plan de mejoramiento derivado de esta auditoria, se recomienda que la
OTI tenga en cuenta, como minimo, los siguientes elementos: causa raiz de cada observacion,
accion correctiva o preventiva, responsable funcional y operativo, fecha de inicio, fecha de
terminacion, producto o evidencia esperada, indicador de cumplimiento, riesgo asociado, control
que se fortalece y mecanismo de seguimiento. El procedimiento también prevé que la Oficina de
Control Interno analice la Forma 4-510 propuesta por las areas responsables y registre
recomendaciones de ajuste cuando aplique, antes de la oficializacién del plan de mejoramiento.
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8. RECOMENDACIONES GENERALES Y CONCLUSIONES

8.1 Recomendaciones generales

Primera. Fortalecer la gobernanza del SGSI/MSPI y la trazabilidad de responsabilidades.
Se recomienda formalizar y mantener actualizada una matriz integral de roles y responsabilidades
de seguridad de la informacion, en la cual se identifique de manera clara quién ejecuta, aprueba,
revisa, monitorea y reporta cada control relevante de la Politica GIT-PTI-POL-001 V.3. Esta matriz
debe cubrir, entre otros aspectos, gestion de activos, accesos, cuentas privilegiadas,
vulnerabilidades, respaldos, logs, incidentes, continuidad, proveedores, cumplimiento normativo
y privacidad. La definicion de responsabilidades no debe limitarse a grupos funcionales; debe
permitir establecer responsables, suplencias, autoridad, periodicidad, evidencia esperada y ruta
de escalamiento.

Segunda. Actualizar la declaracién de aplicabilidad y el registro de excepciones frente al
MSPI vigente. Se recomienda actualizar la declaracion de aplicabilidad del SGSI/MSPI,
incorporando la trazabilidad frente al marco vigente del Modelo de Seguridad y Privacidad de la
Informacion, la Resolucion 2277 de 2025 y los controles aplicables de la NTC/ISO 27001. Esta
actualizacion debe permitir identificar controles aplicables, controles no aplicables, justificacion
de exclusiones, controles compensatorios, riesgos aceptados, responsables, aprobaciones y
estado de implementacién. De manera complementaria, se debe mantener un registro formal de
excepciones, dispensas o aceptaciones de riesgo frente a la politica de seguridad y privacidad.

Tercera. Consolidar la gestion de activos de informacién y activos tecnolégicos. Se
recomienda actualizar la matriz de activos de informacion para las vigencias pendientes y para la
vigencia actual, asegurando que contenga propietario, custodio, clasificacion, criticidad,
ubicacion, sistema asociado, tratamiento de datos personales si aplica, controles asociados y
fecha de actualizacion. La matriz de activos de informacién debe articularse con los catalogos de
sistemas, servicios, inventarios tecnoldgicos, inventario de servidores, certificados, respaldos,
continuidad, vulnerabilidades y controles de acceso. Esto permitiria una gestion mas coherente
del riesgo y una aplicacion mas precisa de controles de confidencialidad, integridad, disponibilidad
y privacidad.

Cuarta. Implementar trazabilidad integral sobre accesos e identidades. Se recomienda
consolidar un modelo de gestidon de accesos que cubra altas, bajas, modificaciones, accesos
remotos, cuentas privilegiadas, cuentas de servicio, accesos de terceros, VPN y accesos a
sistemas criticos. La evidencia debe permitir verificar solicitud, justificacién, aprobacién,
implementacién, cierre, retiro y revisién periddica. Adicionalmente, se recomienda realizar
recertificaciones periddicas de accesos, especialmente sobre sistemas criticos, infraestructura,
ambientes productivos y cuentas privilegiadas.

Quinta. Documentar y monitorear formalmente la gestion de parches, antimalware y
vulnerabilidades. Se recomienda implementar reportes peridédicos de cumplimiento de parches
y proteccion contra malware o EDR, diferenciando servidores, estaciones, sistemas criticos y
componentes administrados por terceros. Estos reportes deben vincularse con los resultados de
analisis de vulnerabilidades, planes de remediacion, responsables, fechas de cierre, excepciones
y aceptacion formal de riesgos cuando corresponda. La ausencia de evidencia en este
componente limita la posibilidad de demostrar la operacién efectiva de controles preventivos
frente a amenazas técnicas.

Sexta. Formalizar el esquema institucional de gestion de logs y trazabilidad técnica. Se
recomienda definir un procedimiento o matriz de gestién de logs que identifique fuentes de
registro, sistemas cubiertos, eventos minimos, responsables, ubicacién de almacenamiento,
tiempos de retencion, controles de acceso, proteccion contra alteracién, sincronizacién horaria,
revision periddica, alertas y escalamiento. La existencia de archivos de logs es un insumo util,
pero no demuestra por si sola la efectividad del control si no existe una estructura formal de
administracion, revision y proteccion de dichos registros.

Séptima. Formalizar, aprobar y probar el DRP para servicios criticos. Se recomienda
culminar la formalizacion del Plan de Recuperacion ante Desastres — DRP para servicios y

Forma 4-935 V.4

33



INFORME DE AUDITORIA INTERNA BASADA EN RIESGOS

|CA‘W NIVEL CENTRAL

OFICINA DE CONTROL INTERNO

sistemas criticos de la entidad, incluyendo responsables, escenarios, dependencias, prioridades,
RTO, RPO, procedimientos de recuperacion, criterios de activacién, retorno a la normalidad y
pruebas periddicas. Las restauraciones puntuales son relevantes, pero deben integrarse a una
estrategia de continuidad y recuperacién aprobada, probada y mantenida.

Octava. Consolidar el seguimiento contractual de obligaciones de seguridad y ANS/SLA.
Se recomienda implementar una matriz de seguimiento contractual para contratos de tecnologia,
seguridad, infraestructura, SOC, servicios tercerizados o proveedores con acceso a informacién
o infraestructura. Esta matriz debe relacionar objeto, proveedor, supervisor, vigencia, servicio
asociado, acceso a informacion, requisitos de seguridad, obligaciones de confidencialidad,
tratamiento de datos, ANS/SLA, informes de supervision, incidentes, entregables, no
conformidades y estado de cumplimiento. La gestion contractual debe permitir demostrar no solo
la existencia del contrato, sino el seguimiento efectivo de los controles pactados.

Novena. Consolidar la gestion institucional de incidentes de seguridad. Se recomienda
mantener un registro consolidado de incidentes de seguridad para cada vigencia, que incluya
fecha, sistema afectado, tipo de incidente, severidad, impacto, responsable, acciones de
contencién, acciones correctivas, fecha de cierre, lecciones aprendidas y controles ajustados. Los
soportes por caso son utiles, pero deben integrarse en un registro institucional que permita
analisis de tendencias, recurrencia, causas, tiempos de respuesta y efectividad de las acciones
implementadas.

Décima. Elaborar o actualizar la matriz legal, contractual y de privacidad aplicable a
OTI/SGSI/IMSPI. Se recomienda estructurar una matriz integral de requisitos legales,
contractuales y de privacidad aplicables a los servicios tecnolégicos, sistemas de informacion,
proveedores, activos de informacion, tratamiento de datos personales, contratos y controles de
seguridad bajo responsabilidad de la OTI. Esta matriz debe incluir norma u obligacién, descripcion
del requisito, responsable, evidencia de cumplimiento, periodicidad de revision, estado y acciones
pendientes.

Décima primera. Fortalecer la evidencia de seguimiento y mejora continua. Se recomienda
que los controles del SGSI/MSPI cuenten con evidencia periddica de ejecucion, revision,
seguimiento, cierre y mejora. En varios componentes la auditoria identificé soportes individuales
0 por caso, pero no consolidaciones que permitan demostrar operacion sostenida durante el
periodo evaluado. Para mejorar la trazabilidad, cada control deberia contar con un expediente o
repositorio estructurado que relacione criterio, responsable, evidencia, periodicidad, resultado y
acciones de mejora.

Décima segunda. Formular un plan de mejoramiento especifico, medible y verificable.
Concluida la etapa de discusién y emitido el presente informe definitivo, la OTI debera formular
el Plan de Mejoramiento en la Forma 4-510, incorporando acciones concretas para cada una de
las diez observaciones. Para cada accion se debe definir responsable, fecha de inicio, fecha de
terminacion, producto verificable, indicador de cumplimiento y mecanismo de seguimiento. El
procedimiento CIG-OCI-P-002 prevé la formulacion, analisis, ajuste, oficializaciéon y posterior
incorporacién del plan de mejoramiento a la matriz consolidada de seguimiento.

8.2 Conclusiones

Con base en la evidencia revisada, se identifican avances y soportes relevantes por parte de la
Oficina de Tecnologias de la Informacidon en materia de sensibilizacion, inventarios tecnolégicos,
gestion de cambios, cuentas privilegiadas, restauraciones, logs, analisis de vulnerabilidades,
contratacion de servicios tecnoldgicos, soportes de incidentes especificos y estrategia preliminar
de continuidad. Estos elementos constituyen una base documental y técnica util para la
implementacion de la Politica GIT-PTI-POL-001 V.3.

No obstante, a evidencia disponible no permite concluir que la Politica GIT-PTI-POL-001 V.3
Manual de politicas de Seguridad de la Informacion se encuentre implementada de manera
integral, trazable y sostenida en todos los componentes evaluados durante el periodo 2022—-2025.
La condicién transversal observada es que existen soportes por actividad, archivo o caso
especifico, pero no siempre se cuenta con consolidacidon por control, vigencia, responsable,
periodicidad, resultado, seguimiento y cierre.
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El objetivo de evaluar la aplicacién, implementacion y cumplimiento de la politica fue desarrollado
mediante revision documental y analisis de evidencias frente al MSPI, la Resolucion 500 de 2021,
la Resolucion 2277 de 2025, la referencia aplicable de NTC/ISO 27001 y los documentos
institucionales suministrados. El resultado de la auditoria evidencia aplicacién parcial de controles
y practicas de seguridad de la informacién, asi como brechas de formalizacién, actualizacién
normativa, trazabilidad, consolidacion y seguimiento.

Los riesgos definidos en la planeacién —GTI1, GTI2, GOB1y GOB2— resultan pertinentes frente
al objeto auditado. No se conté con evidencia suficiente para declarar la materializacién formal
de dichos riesgos; sin embargo, las observaciones identificadas muestran factores de exposicion
que pueden incrementar su probabilidad o impacto si no se fortalecen los controles. Las mayores
exposiciones identificadas se concentran en el riesgo GTI2, por su relacion con disponibilidad,
operacién, continuidad, ANS/SLA, vulnerabilidades, parches, logs e incidentes, y en el riesgo
GOB2, por su relacion con cumplimiento normativo, SGSI/MSPI, roles, aplicabilidad, activos,
accesos, privacidad y gestion de incidentes.

La auditoria permitié verificar la existencia de multiples soportes documentales y técnicos; sin
embargo, en varios casos la evidencia no fue suficiente para demostrar la operacion integral de
los controles durante todo el periodo auditado. Las principales limitaciones corresponden a
ausencia o insuficiencia de evidencia en gestion integral de accesos, parches y proteccion
malware, seguimiento completo de planes de tratamiento, matriz legal y privacidad, DRP probado,
consolidacion de ANS/SLA vy registro consolidado de incidentes.

Con la evidencia disponible no es procedente afirmar cumplimiento integral del MSPI actualizado
ni de los controles aplicables de NTC/ISO 27001. Si se identifican avances en dominios
especificos, pero se requiere fortalecer la actualizacién de la declaracion de aplicabilidad, la
trazabilidad de controles, la evidencia de seguimiento, la formalizacidn de roles, la actualizaciéon
de activos, el registro de excepciones y la gestion sistematica de cumplimiento legal, contractual
y privacidad.

No se aport6 evidencia suficiente de planes de mejoramiento vigentes asociados a la unidad
auditable o al objeto de auditoria, por lo cual no fue posible verificar avance, cierre o eficacia de
acciones correctivas previas. Las diez observaciones contenidas en el presente informe definitivo
deberan incorporarse en la Forma 4-510, conforme al procedimiento institucional, y seran objeto
de seguimiento por la Oficina de Control Interno.

El presente informe tiene caracter definitivo. El Informe Preliminar fue comunicado a la Oficina de
Tecnologias de la Informacion — OTI para su revision y discusion dentro del término establecido
en el Procedimiento CIG-OCI-P-002. La OTI no presentd observaciones ni aportd evidencia
adicional que modificara los resultados comunicados. En consecuencia, las diez observaciones y
sus correspondientes recomendaciones se mantienen en los términos expuestos y constituyen la
base para la formulacién del Plan de Mejoramiento en la Forma 4-510. El informe se emite para
su aprobacion, oficializaciéon, comunicacién de resultados y seguimiento, con el propésito de
fortalecer el control interno, la gestién de riesgos, la seguridad y privacidad de la informacién y la
mejora continua del SGSI/MSPI institucional.

FIRMA DE APROBACION NOMBRE Y FIRMA DEL(LOS) FECHA DE )
AUDITOR(ES) APROBACION
Carlos Andrés{Go Oomez

Sandra Piedad Riafho 30/07/2026
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